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ABSTRAKT

Kéesolev intellektuaalomand néitab projektipartnerite tihistood Soome riikliku haridusasutuse
ja Euroopa Komisjoni poolt toetatud Erasmus Plus fondi raames eespool nimetatud projekti
nime ja numbri kohta. Selles intellektuaalomandis kirjeldatakse kiiberturvalisuse
praktikaprogrammi terviklikku metoodilist raamistikku véikestele ja keskmise suurusega
(VKE) organisatsioonidele, mida voivad kasutada ka suuremad asutused. See viljund koosneb
erinevatest praktikakomponentidest koos nende kirjelduste ja vastavate ndidete ning
kasutusvalmis materjalidega, mis aitaks VKEdel luua oma praktikakohti mis tahes IT-
valdkonnas (konkreetselt kiiberturvalisuse valdkonnas) mis tahes liihi- voi pikaajalises
formaadis, mis pohineb VKEde konkreetsetel eelistustel.

Oiguslik hoiatus

Euroopa Komisjoni toetus kidesoleva véljaande koostamisele ei tdhenda selle sisu
heakskiitmist, mis kajastab iiksnes autorite seisukohti, ning komisjon ei vastuta selles
sisalduva teabe voimaliku kasutamise eest.

Kinnitus

CYBERSME on Erasmus Plus strateegilise partnerluse projekt tdiskasvanuhariduses
(KA210), mida rahastab Soome Riiklik Haridusamet.
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A. Projekti kokkuvote ja eesmérgid

CYBERSME on Erasmus Plus strateegilise partnerluse projekt tiiskasvanute valdkonnas, mida toetab
Soome riiklik haridusagentuur. See projekt kujutab endast projektipartnerite {ihist66d, mille eesmérk
on tootada vilja kiiberturvalisuse praktikaprogrammi metoodiline raamistik vidikestele ja keskmise
suurusega (VKE) organisatsioonidele, mida saavad kasutada ka suuremad asutused. Koiki
viljatootatud materjale on katsetatud tegelikus kiiberturbe ettevdttes (keskmise suurusega VKE)
toOopohise rakendamisena kiiberturbe praktikantide ja ekspertide koostdos, muudetud nende
vastastikuse tagasiside pdhjal, kujundatud timber vastavalt VKEde ja praktikantide tegelikele
vajadustele ning seejarel avaldatud 16pptulemusena.

Kasutades meie praktikakomponente koos nende kirjelduste, suhteliste ndidete ja kasutusvalmis
materjalidega, saavad VKEd luua oma kiiberturvalisuse ja mis tahes IT-valdkonna praktikakohti
soovitud liihi- voi pikaajalises formaadis, l1dhtudes VKEde konkreetsetest praktikavajadustest ja
eelistustest, vastavalt teatud reeglitele ja standardiseeritud 1dhenemisviisidele, mis kajastavad
kiiberturvalisuse ametikohtade tegelikke ndudeid iihtse taksonoomia, struktuuri ja asjakohase sisuga.
See omakorda toetaks tdendoliselt tdiskasvanute praktikavoimalusi VKEdes kiiberturvalisuse
valdkonnas erinevate praktikaprogrammide raames, voimaldaks VKEdel, tdiskasvanute koolitajatel,
tiiskasvanutel ja muudel sihtrithmadel késitleda oma individuaalseid vajadusi {ihtse 1dhenemisviisi
raames, analiilisides ja néidates iga sihtrithma individuaalseid vajadusi, nagu seda, mida nad ootavad
taiskasvanute dppimis- ja karjaérivajadusi, VKEde turuvajadusi jne késitlevalt praktikaprogrammilt.

K&iki loodud materjale saab tasuta kasutada ilma rahaliste ndueteta.

Sissejuhatus

Praktika tdhendab struktureeritud, planeeritud, kontrollitud ja juhendatud dpikogemust
professionaalses keskkonnas, mis vdimaldab praktikandil omandada vairtuslikku t66kogemust
praktikandi valitud dppevaldkonnas voi karjaédrihuvides.

Praktikat peetakse tavaliselt esimeseks sammuks praktikantide "tegeliku maailma" kogemuste,
kohtumiste ja keskkondade saavutamise protsessis. Seetdttu peaks see protsess olema hésti
struktureeritud ja rakendatud, et mitte jddda ilma sellisest vaartuslikust kogemusest. Kuna
kiiberturvalisuse valdkond on vorreldes teiste IT-valdkondadega suhteliselt noorem, ei ole
kiiberturvalisuse praktikakohad vdga levinud ametikohad, mida pakutakse ettevotetes, kuna see nduab
erilisi oskusi, on oht, et ettevotte konfidentsiaalsust voidakse rikkuda, ja on vaja spetsiifilisi noudeid,
kui ollakse praktikant. Lisaks sellele, et kiiberturvalisuse praktikakohti pakutakse iildiselt vihe, on
konkurents tihe, sest tiksikisikud konkureerivad andekate, kvalifitseeritud ja edasijoudnud inimestega
kogu ELis ja maailmas [3, 11].

Vottes arvesse asjaolu, et kiiberturbe praktikakohtade arv on viike ja kvalifitseeritud kiiberturbe
t66jou puudus ELis ja kogu maailmas, on vajadus rohkemate kiiberturbe praktikakohtade jirele
muutunud kiireloomuliseks/oluliseks, et tdita t66jou puudujidgid koos ettevotete
julgeolekutegevuste/vajaduste tiitmisega (ref). Praegu on maailmas vaja umbes 3 miljonit
kiiberturvalisuse valdkonna t66j6udu (ref), sealhulgas peaaegu 1,2 miljonit t66j6udu ELis [5,11].
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Mis kasu on VKEdele praktikast?

Kiiberturvalisuse praktikaga seotud mure on seotud selliste kiisimustega nagu: miks peaks ettevote
(enamasti VKEd, sest 97% ELi ettevotetest on VKEd) kasutama ressursse, aega, todtajaid, rahalisi
vahendeid ja ldbima varbamisprotsessi "kiiberturvalisuse" praktikandi jaoks, kellel on vihe
rakendatavaid kogemusi, teadmisi, oskusi ja teadlikkust kiibertoostusest? Praktikantidele on voib-olla
6eldud, et nad peaksid saama praktikakoha, et néidata ja pakkuda hirmsat kogemust, kuid praktikandid
peaksid imestama, miks pakutakse praktikakohti (eriti nii tundlikku ametikohta kui kiiberturvalisus)
praktikantidele (tdendoliselt iilidpilastele vdi virsketele 1opetajatele).

Praktikakohti pakutakse peamiselt praktikantidele, kes on praegu iilidpilased, dsja lopetanud voi
tdiskasvanud jaoks:

Ettevotte maine parandamine: Kuigi praktikandi palkamine v3ib kujutada endast ettevottele riski,
parandab praktikantide lubamine ettevotluskeskkonda VKE ettevdtte "tildist" mainet. Kaasav ja
aktiivne tegutsemine akadeemilises keskkonnas voimaldab VKE-I ndidata oma valmisolekut
investeerida nooremasse polvkonda, parandades samal ajal tarbijate iildist arusaama sellest, mida
ettevote esindab [8].

Virbamine: Praktikavoimalusi pakutakse eelkdige selleks, et aidata ettevottel virvata potentsiaalseid
talente. Eriti sellistes valdkondades nagu kiiberturvalisus on oluline potentsiaalsete kvalifitseeritud
talentide avastamine ja véljaselgitamine, kus praktikavoimalused on suurepérased programmid selliste
talentide ligimeelitamiseks. Teisest kiiljest aitavad praktikandid mitte raisata aega praktikakohti
otsides, kandideerides ja ldbides, vaid nad saavad pigem to6tada konkreetsete tehniliste oskuste
lihvimise kallal, mis paigutaks nad IT-sektoris headele todkohtadele [6].

Praktikantide jaoks oleks kiiberturvalisuse praktika pakutav véartus:

Reaalsed rakendused/kogemused: Voib-olla kdige ilmsem pShjus, miks praktikavdimalustele
kandideerida, on saada markimisvéérset, praktilist ja tegelikku td6kogemust. Praktika annab
voimaluse siduda akadeemiliselt Opitut tegelike kohtumiste, probleemide ja lahendustega. Reaalsete
kogemuste omandamine on oluline/oluline praktikantide jaoks, kes piiliavad rakendada oma tehnilisi
oskusi [10].

Kommunikatsiooni diinaamika: Infotehnoloogia valdkonnas, nagu kiiberturvalisus, on sageli
tdhelepanuta jaetud osa kommunikatsioon. Kas olete voimeline suhtlema, to6tama koos meeskonnaga,
viljendama oma védrtust saavutatavatel meetoditel, nagu korralikud suulised ja kirjalikud oskused?
Tehnilisi oskusi saab dppida aja jooksul, kuid korralike suhtlemisoskuste arendamine, mida
nimetatakse ka "pehmeteks oskusteks", on todandjate jaoks tohutult oluline. Suhtlemisoskuste
arendamine, parandamine ja nditamine praktika kaudu tuleb teile kasuks, kui hakkate kandideerima
kiiberturbe valdkonna ametikohtadele [2].

Mpista erinevaid kiiberturvalisuse ametikohti: Kui olete kiiberturvalisuse algaja tootaja, saab
konkreetset tiiiipi oskusi hdlpsasti tdiustada tdiendkoolituse/kvalifikatsiooni kaudu. Kui te aga karjéari
alguses alustate "eksperdilaadset" kiiberturvalisuse ametikohta, peate "nisist" tagasi poorduma iildisele
kiiberturvalisuse ametikohale. Kiiberturvalisuse praktikandina saate enne lisakoolitusse ja -
finantseerimisse investeerimist eristada, millised kiiberpositsioonid teile kdige paremini sobivad.
Mitmes eri tiilipi ametikohtadel osalemine enne tdisto0ajaga ametikohale asumist voib teile kui
alustavale toGtajale kasulik olla.
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B. VKEDELE MOELDUD CYBERSECURITY INTERNENSHIP
PROGRAMMI METOODILINE RAAMISTIK.

Me 16ime kiiberturvalisuse praktikaprogrammi tervikliku metoodilise raamistiku, millel on erinevad
komponendid, mida professionaalne praktikaprogramm peab sisaldama, tuginedes teaduslikele
uuringutele ja IT-/kiiberturvalisuse sektori spetsiifilistele aruannetele/uuringutele.

Raamistik to6tab nii, et see holmab kdiki vajalikke praktikaprogrammi komponente algusest 15puni,
kus VKEd (v0i mis tahes organisatsioon) saavad pohimotteliselt tdita ORANGE BLOCKI (tiihjad
plokid) iga osa jaoks, lahtudes oma praktika teemast.

Oranzide plokkide taitmisel juhindusid VKEd siniste plokkide all esitatud teabest (kirjeldus,
ndited/juhised). Nii et VKEd saaksid aru, mida iga 16ik tdhistab, millised on tegelikud niited/juhised
1digete tditmiseks jne.

Mbones jaotises oleme loonud kasutusvalmis materjalid, nagu tabelid, kiisimustikud ja elemendid
(néaiteks praktikandi hindamisvorm, ettevotte juhi hindamisvorm ja muud), mida VKEd saavad otseselt
kasutada dokumenteerimiseks, hindamiseks ja soovituste andmiseks ning mis tahes muudel
eesmirkidel. Nii et VKEdel oleks olemas eeldokumentatsioon praktikaprotsessi nduetekohaseks
alustamiseks, selle jalgimiseks, hindamiseks/hindamiseks ja praktikaprotsessi 1dpetamiseks
professionaalses vormis.

Oluline on, et oleme loonud allpool esitatud praktika hindamisvormid nii, et praktikandid ja
praktikajuhendajad/mentorid/juhid saavad hinnata iildist ja konkreetset praktika kulgu ja saavutusi,
mida saab hiljem kasutada kvantitatiivsete andmetena, st andmeid, mida saab lugeda vdi mdota
numbrilistes vairtustes. Nii et ettevotted saavad kogutud andmeid kasutada praktikantide saavutuste,
nende ettevotete lildise tulemuslikkuse, konkreetsete saavutuste, puudulike oskuste ja muude teemade
arvuliseks analiiiisimiseks. Need andmed aitavad ettevotetel luua aja jooksul parimaid vdimalikke
praktikavoimalusi, voimaldades neil koguda erinevaid andmeid, mdista nende tdhendust (madala v&i
korge vaartusega valdkonnad) ja vastavalt muuta oma praktikaprogramme, et luua parimad voimalikud
tulevased praktikavdimalused.

Samuti on kiisimused, mida tuleb tiita kirjalike vastustega, mida saab kasutada kvalitatiivsete
andmetena, mis on mitte-numbrilised andmed, mida ettevdtted saavad kasutada selleks, et tdlgendada,
kuidas praktikandid ja vastuvotvad ettevitted tajusid praktikat, praktikandi hoiakuid, omadusi ja
isiksust koos vastuvotva ettevotte omadustega, omadustega ja muuga. Need andmed aitavad
ettevotetel saada andmeid pohjalikumalt kui isikupdrasemad ja tipsemad, mida saab kasutada
edasijoudnute/paremate praktikavdimaluste loomiseks tulevikus.

PRAKTIKA/KURSUSE NIMI

Kirjeldus: Kirjutage praktikakoha ja kursuse nimi

Palun kirjutage siia oma VKE praktika/kursuse nimi.
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Niited ja ndpundited (voite valida niiteid allpool olevast nimekirjast ja lisada oma andmed ja
eelistused)

Kiiberturbe kohta on umbes 83 ametlikult tunnustatud praktikakursust, néiteks:
-Kiiberturvalisuse sissejuhatus

-Vorgu turvalisus

-Eetiline hakkimine

-Korgema taseme arvutivorgud

-Siisteemi administreerimine ja loetelu jétkub.

PRAKTIKA KIRJELDUS

Kirjeldus: Kirjutage praktikumi tildine kirjeldus, mis peaks holmama/esitama kursuse pohjenduse ja
andma tlilevaate peamistest kisitletavatest teemadest.

Palun kirjutage oma VKEdele praktikakoha kirjeldus siia

Naited ja ndpundited (voite kasutada/muuta niiteid alljargnevast nimekirjast, lisada oma teavet ja
eelistusi, et luua see osa oma praktika teemast lahtuvalt).

Pohjendus: See praktikakursus (nt Ethical Hacking Essentials (EHE)) annab praktikantidele
voimaluse uurida, oppida, arendada ja demonstreerida oma Gpitut toGpdhises tegelikus
opikeskkonnas.

Ulevaade pohisisust: See praktikum kisitleb eetilise hiikkimise pdhialuste iildist tutvustamist, mis
holmab infoturbe ja eetilise hakkimise pohialuseid, infoturbeohte ja haavatavusi, pahavara liike ja
haavatavuse hindamist, vorgu tasandi riinnakuid, sealhulgas nuhkimist, teenusetdkestamist, seansi
kaaperdamist ja nende vastumeetmeid, rakenduse tasandi riinnakuid, sealhulgas veebiserveri
arakasutamist, OWASP top 10 riinnakuid, SQL-siistimist ja nende vastumeetmeid.

PRAKTIKA OPPE-EESMARGID

Kirjeldus: Selgitage, mida praktikandid dpivad praktika 1dppedes, mis on konkreetsed, mdddetavad
eesmirgid ja padevused, mida te hindate, et otsustada, kas teie eesmérgid (Gppe-eesmérgid) on
saavutatud vOi mitte.

Palun kirjutage siia oma VKE praktika dppe-eesmargid.
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NAITED JA NAPUNAITED (Vaite kasutada/muuta niiteid alljirgnevast nimekirjast, lisada oma
teavet ja eelistusi, et luua see jaotis vastavalt oma praktika teemale)

Naide 1: Selle praktikumi kdigus opid tundma kiiberturvalisusega seotud olulisi ehitusplokke ja
pohimdisteid, nagu konfidentsiaalsus, terviklikkus, kittesaadavus, turvaarhitektuur, turvapoliitikad
jne. Lisaks nendele mdistetele uurite ka selliseid pohiteemasid nagu turvalisuse juhtimine, audit,
vastavus ja turvalisuse arhitektuur.

Naide 2: Selles kiiberturvalisuse praktikumis opite mitmesuguseid turvaiilesandeid, mida peaks
tditma noorem- voi algtasemel turvaanaliiiitik. Nende hulka kuuluvad varem kahjustatud masinate
uuesti kuvamine, SIEM (Security Information and Event Management) vahendite kasutamine,
viiruste/ pahavara korvaldamine ja turvaoperatsioonide keskuse (SOC) iildised tilesanded. Lisaks
sellele peab praktikant igal semestril tditma iihe spetsiaalse turvalisusele suunatud projekti, mille
kéigus uuritakse iiksikasjalikumalt iihte konkreetset turvavajadust.

Niide 3: tarkvaratestija praktikandina opid kasutama uusimat turvatarkvara, katsetades selle
rakendamist lahenduste viljatootamiseks. Te testite ka olemasolevat tarkvara, et tagada selle
funktsionaalsus, millel on suur arengu- ja turvasuutlikkus.

DURATION

Kirjeldus: Praktika pikkus soltub ettevotte tiilibist, toostusharust ja todandjast. Ei ole olemas iihest
vastust, vaid VKEd peaksid praktika kestuse iile otsustama soltuvalt praktika soovitud tulemusest ja
sellest, kui kaua kulub aega tipse eesmirgi saavutamiseks, samuti VKEde ressurssidest, tooalastest
eesmarkidest ja konkreetsetest vajadustest. VKEd peavad selgelt nimetama alguskuupéeva, mitu
nidalat praktika kestab ja tdpsed kuupdevad, nimetama paevad, mil praktikant to6tab (kas praktika on
veebipdhine voi silmast silma).

Palun kirjutage siia oma VKE praktika kestuse andmed.

Naéide 1 (liihiajaline praktika):

Kestus: 4 niadalat

Algab 1. mail 2023 ja 16peb 31. mail 2023.

Praktikandi toopéaevad: Iga nddala 3 esimest pdeva, mis on jargmised;

*1-2-3. mai, *8-9-10. mai, *15-16-17. mai, *22-23-24. mai ja 29-30-31. mai 2023.
Praktika 16peb tapselt 31. mail 2023. aastal.
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Naiide 2 (pikaajaline praktika)

Kestus: 6 kuud

Algab 2. jaanuaril 2023 ja 16peb 30. juunil 2023.

Praktikandi toopaevad: Pohineb ettevotte todajal, mis algab kell 9.00 kuni 16.00 iga paev, 5 paeva
néddalas ja nddalavahetustel vaba. Samuti vaba riiklikel piihadel.

Niide 3 Veebipraktika

Kestus: Praktika kestab umbes kaks aastat: 50 tundi iseseisva veebipdhise kursuse vormis

Algab 7. augustil 2023 ja 16peb parast 50 tundi edukalt 14dbitud veebipohiseid praktikakursusi. Need
tuleb ldbida maksimaalselt 3 kuu jooksul (VKEd peaksid tdpsustama l6pukuupéeva, et praktikandid
teaksid tépset 16puaega).

TASU/MAKSU

Kirjeldus: Praktika tasu peab olema selgelt mérgitud, kas see on tasuline vdi tasustamata koos
finantskomponentidega, sealhulgas palk voi stipendium koos tdpse tasuga tunni, nidala v&i kuu kohta.

TASUTA

Tasustatud praktika on praktika, mille puhul praktikandile makstakse tema t06 eest tavaliselt palka voi
tunnipalka.

TASUSTAMATA PRAKTIKA
Praktikandid e1 saa oma t60 eest rahalist hiivitist.
MUUD OLEMASOLEVAD RAHALISED TOETUSED

VKEd voivad monikord pakkuda rahalist toetust, et katta osa praktikantide t60st, kuid ei liigita sellist
toetust tasulise/palgata praktika kategooriasse. Sellisel juhul méarkige rahaline toetus koos
tiksikasjaliku teabega, sealhulgas millises vormis, millal, kuidas jne.

Palun kirjutage siia oma VKE praktika tasu/maksmise iiksikasjad.

Naiide: tasuline praktika:

Praktikant saab praktika ajal 11,82 eurot tunnipalka.
Praktikant saab praktika ajal 244 euro suurust nédalapalka.
Praktikant saab praktika ajal 972 euro suurust kuupalka.

Naiide: muu rahaline toetus

Praktikandile hiivitatakse transpordikulud, mis hdlmavad transporti kontorisse ja ettevottesse todle.
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Praktikandile pakutakse kontorit6o ajal tasuta 16unasooki,

Praktikandile makstakse projektipohise t66 alusel, kui praktikakoha pakkuja méirab talle
vabakutselise toovotja tingimustel, ja ta saab sama suurt tunnipalka, mida vabakutselised toovotjad
saavad ettevottes.

Tasustatud vaba aeg, mis soltub abikolblikkusest, sealhulgas tasuline lapsehoolduspuhkus, puhkus,
haiguspiev ja leinaseisak.

Eelistatud teadmised-oskused-voimed

Kirjeldus: Teadmised, oskused ja voimed (KSA) on loetelu eripddevustest ja isikuomadustest, mida
praktikant peab omama konkreetse praktikakoha jaoks, mida tédandja soovib leida sellisele
praktikakohale valitud inimeselt (www.nist.gov).

Teadmised Faktiline voi protseduuriline teave, mida vajate iilesande tditmiseks. Teadmised
omandatakse koolituse, uurimistoo ja praktilise kogemuse kaudu.

Oskused Teadmiste rakendamise tulemus iilesande tiditmiseks. Oskusi arendatakse ja
taiustatakse praktika ja koolituse kiigus.

Voimed Potentsiaal voi voime iillesannete taitmiseks.

Palun kirjutage siia oma VKE eelistatud teadmiste-oskuste-voimete andmed.

Naiide 1: Infotehnoloogia praktika noutavad KSAd

- Klienditoe pohimotete ja IT-turbe pohimotete tundmine.

- Veaotsingumeetodite, kommunikatsioonimeetodite ja -votete tundmine, et aidata kaasa vorgu- ja
siisteemiteenuste rakendamisele ja hooldamisele.

- IT-turbe vahendite ja menetluste hindamise, rakendamise ja levitamise meetodite tundmine, et
tootada vélja, rakendada ja koordineerida tegevusi, mille eesmérk on tagada, kaitsta ja taastada IT-
stisteemide, -teenuste ja -voimekuse kéttesaadavus ning té6tada vélja lahendusi keerukatele
operatiivsetele probleemidele.

- Oskus rakendada vorgusiisteemide projekteerimist, arendamist, testimist, paigaldamist ja
kaitamist, et pakkuda vorguteenuseid, mis toetavad drindoudeid.

- Oskus toetada voi hallata siisteemiressursse, sealhulgas joudlust, véimsust, kittesaadavust,
teenuste voimekust ja taastatavust, et tagada IT-teenuste osutamine.(www.nist.gov)

Niide 2: Infoturbe praktikandi ndutavad KSAd

- Pohiline arusaam kiiberturbe kontseptsioonidest: Tutvumine erinevate kiiberturbe mdistetega,
nagu ohtude modelleerimine, riskihindamine, intsidentidele reageerimine, ohuanaliiiis, haavatavuse
haldamine ja digitaalne kohtuekspertiis.



http://www.nist.gov/
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- Teadmised intsidentidele reageerimise ja avastamise kohta: Intsidentidele reageerimise protsessi ja
avastamismeetodite, sealhulgas intsidentide tuvastamise, piiramise, likvideerimise, taastamise ja
oppetundide tundmine.

- Turvatdoriistade haldamine: Teadmised turvavahenditest, nagu SIEMid, tulemiiiirid, sissetungi
tuvastamise/ennetamise siisteemid, haavatavuse skaneerimise vahendid, 16pp-punktide kaitse
tarkvara ja ohuanaliiiisi platvormid.

- Andmete analiiiis: Suurte andmemahtude t66tlemine, et leida nii anomaaliaid kui ka mustreid.

- Juhtimine ja nduetele vastavus: Siisteemide ja rakenduste lébivaatamine seoses turvanduete
taitmisega ning 10ppkasutajate teavitamine parimatest turvatavadest.

Eelistatud ametlikud kvalifikatsioonid

VKECd otsivad praktikante, kellel on mingisugune ametlik kvalifikatsioon, mis sobib konkreetsetele
praktikakohtadele. Ametlik kvalifikatsioon ulatub kdrgharidusastmest kuni spetsiifiliste IT-
sertifikaatideni. Palun méératlege oma VKE eelistatud formaalne kvalifikatsioon.

Palun kirjutage siia oma VKE eelistatud ametliku kvalifikatsiooni andmed.

Naited:

- bakalaureusekraad arvutiteaduse, informaatika, andmeanaliiiitika, raamatupidamise, aktuaari voi
sellega seotud valdkonnas.

- bakalaureusekraad arvuti-/vorgutehnika, MIS, matemaatika vdi sellega seotud tehnilise eriala
valdkonnas.

- Elektroonika voi arvutiteaduse voi sellega seotud valdkonna insenerikraad.

- Kiiber-/infoturbealane teaduskraad ja/vdi asjakohane(ad) kiiberturbealane(d) kvalifikatsioon(id).
Moned VKEd otsivad spetsiifilisemaid kraade (bakalaureuse-, magistri- voi magistrikraad voi
sertifikaadid jne), naiteks;

- Kiiberturvalisus.

- Arvutiteadus.

- kohtuekspertiisi andmetdotlus.

- Vorgutehnika.

- Vorgud ja turvalisus.

- Matemaatika, fiiiisika vdi muud STEM-ained jne.

Eelistatud tehnilised oskused

VKEde todandjad moistavad, et kiiberturvalisuse praktikant ei ole kiiberekspert, kuid praktikant peab
siiski nditama oma minimaalseid tehnilisi oskusi, mis sobivad ametikohale, et ta saaks kogu praktika
jooksul projekte ja iilesandeid tiita. Need ndutavad tehnilised oskused erinevad konkreetsete
praktikakohtade puhul. Palun méératlege oma eelistatud tehnilised oskused praktikandi jaoks.

Palun kirjutage siia oma VKE eelistatud tehniliste oskuste andmed.
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Niiteid tehnilistest oskustest
e Python, Bash, C++, PowerShell
e Vorguprotokollid, operatsioonisiisteemid ja pilveplatvormid
e Andmeanaliiiisi oskused, sealhulgas andmete péaringukeeled nagu SQL voi Elasticsearch
Query DSL
e Andmeanaliiiisi, tegevuse auditeerimise ja projektijuhtimise kogemus, kasutades ACL,
Visual Basicit, SQLI, Alteryxit, UIPathi, Tableau'd, Pythoni voi muud tédiustatud
analiiiisivahendit.
e Tugevad suhtlemisoskused, tugev suuline ja kirjalik suhtlemisoskus, tahelepanu
iiksikasjadele, enesemotivatsioon ja kiirustunne.
e Muud sertifikaadid, nagu ACL Certified Data Analyst (ACDA), CPA, CFE, CISA, CIA vdi
muud, on plussiks.
Kogemused programmeerimisel C, C++ vai Java keeles.
CISSP
Sertifitseeritud eetiline hikker (CEH)
GIAC Security Essentials sertifitseerimine (GSEC)
Stisteemide turvalisuse sertifitseeritud praktik (SSCP).
CompTIA Advanced Security Practitioner (CASP+)
GIAC sertifitseeritud juhtumikorraldaja (GCIH)
riindava turvalisuse sertifitseeritud spetsialist (OSCP)
SQL, Visio, Figma, MS Project ja JIRA algteadmised.
Kogemus tootada 100-1000 masinast koosnevate serveriklastritega ja votta kasutusele
muutusi ilma seisakuteta,
e UNIXi ja Linuxi siisteemi administreerimise kogemus: SSH, protsesside jdlgimine,
salvestusruumi kinnitamine, kettaruumi puhastamine, logide jélgimine jne,
o Kogemused pideva integratsiooni ja tarnimise protsesside rakendamisel suurtes
insenerimeeskondades,
o Kogemused DevOps-rollides, mis toetavad korgelt kittesaadavaid tootmisrakendusi, ja
tunnetus tooriistade loomiseks/uurimiseks,
o Konteinerite (Docker) ja neid toetavate tehnoloogiate tundmine,
o teadmised virtualiseerimistehnoloogiatest nagu VMWare ESXi, Vagrant, KVM,
o Teadmised veebiserverite ja koormuse tasakaalustajate Apache HTTP Server, Apache
Tomcat, WildFly, Apache Traffic Server, Nginx, HAProxy ja Ansible kohta.

ABIKOLBLIKKUSE NOUDED

Moned VKEd vérbavad/vastuvotvad praktikakohti viljastpoolt oma asukohariiki, sellisel juhul tuleb
kohaldada riigispetsiifilisi eeskirju ja regulatsioone, sealhulgas kodakondsuse, viisa, t6loa ja
kindlustuse kohta jne. Selle kiisimuse selgitamiseks peaksid VKEd méaratlema praktikantidele
esitatavad nduded. Palun méiratlege oma abikolblikkuse nouded.

Palun kirjutage siia oma VKE abikolblikkuse nouete tiksikasjad.
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Naited:

o Praktikant peab olema ELi kodanik, Briti kodanik, Soome kodanik jne.

e Praktikantidel peab olema ELi to6luba.

e Olema programmi vastuvotmisel vihemalt 16-aastane, kes 0pib keskkoolis voi
akrediteeritud kahe- voi nelja-aastases kolledzis voi korgkoolis kiiberturbe/infotehnoloogia
voi kiiberturbe/infotehnoloogia tugivaldkonnas.

e Olema vahemalt 2,0 GPA voi kumulatiivhe GPA 2,5 voi rohkem,

Demonstreerida head suulist ja Kirjalikku suhtlemisoskust inglise, soome, saksa, itaalia jne
keeles (maaratleda, millist keelt VKE eelistab).

Valdab vabalt inglise keelt (kohustuslik); soome/saksa jne keele oskus on eeliseks.

Olema vdhemalt 18-aastane ja mitte vanem kui 45-aastane.

Viisa ei ole vajalik (mdned VKEd voivad eelistada praktikante ilma viisata).

Votta vastu rahvusvahelisi taotlusi ja saada toetust viisataotluste esitamiseks.

Taotlusperiood

VKEd peaksid selgelt méaratlema taotlemisperioodi koos algus- ja 1oppkuupédevaga. On juhtumeid,
kus moned VKEd ei anna tdhtaega, vaid margivad, et taotluste esitamise periood 16peb pérast piisava
arvu laekunud taotluste esitamist. Ka sellisel juhul tuleks seda ebakindlust selgitada tdpse teabe ja
ideaalse ajaga.

Palun kirjutage siia oma VKE taotlusperioodi andmed.

Naited:

- Taotlusi vietakse vastu 1. maist kuni 31. juunini 2023.

- Taotlusi vOetakse vastu vastavalt meie VKEde veebisaidil avaldatud tihtajale, mis ei ole pikem
kui 2 kuud.

- Taotlusi voetakse vastu alates 15. augustist 2023 kuni praktikakoha tditmiseni, ideaaljuhul
tdhtajaga 15. oktoober2023.
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Kuidas taotleda

VKEd peaksid esitama vajaliku teabe selle kohta, kuidas praktikandid saavad kandideerida, olgu see
siis e-posti, kirja, veebivormi esitamine n, dokumentide tileslaadimine v3i mis tahes liiki, kus kdik
kandideerimisvahendid ja -materjalid peaksid olema selgelt esitatud (ei mingeid katkisi linke,
ebamiiraseid/ ebaselgeid véiteid jne).

Palun kirjutage oma VKEde taotlemise iiksikasjad siia.

Naited:

- Palun saatke oma praktikataotluse vorm (siin on taotlusvormi link allalaadimiseks) e-posti
aadressile xyz(at)gmail.com.

- Pérast praktikavormi allalaadimist aadressil (mérkige oma VKE link), palun allkirjastage ja esitage
vorm meie platvormile aadressil (méirkige link vormi iileslaadimiseks).

- Palun saatke e-kiri koos oma praktikakavatsuse ja CV-ga e-posti aadressile (markige oma VKE
vastutav e-posti aadress).

- Palun votke tihendust meie personalitiksusega telefoninumbril (xyz) ja leppige kokku veebipohine
kohtumine, et arutada iiksikasju

Kellega iihendust votta

VKEd peaksid méddrama konkreetse praktikantide eest vastutava isiku, kui praktikandid vajavad
tdiendavat toetust voi teavet. Lisateavet leiate ka meie praktikajuhendaja jaotisest.

Naited
- Palun saatke oma péring e-posti aadressile xyz[at]gmail.com
- Palun helistage telefoninumbrile (+56123.....), kui vajate tdiendavat abi.

Taiendav teave
Mone praktikakoha puhul vajavad VKEd praktikantide viarbamisel lisateavet. Palun mérkige, kui teil
on vaja lisada lisateavet.

Palun kirjutage siia oma VKE lisateabe tiksikasjad.
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Naited

- Uletunnid: See ametikoht vdib nduda kontrollimatut, planeerimata iiletunnitddd, mis iiletavad
maédratletud praktika to0aega, nditeks tile 40-tunnise toonddala.

- Valmisolek: See ametikoht voib eeldada, et ametnik peab olema valves 24 tundi 66paevas, seitse
pieva nidalas (kohaldatav monede kiiberturbe ametikohtade puhul, nagu penetratsioonitestija,
vorgukaitse, intsidentidele reageerimise meeskond jne).

- Mootorsoiduki juhtimine: Ametisse nimetamise ajal peab teil olema kehtiv riigi/riigi juhiluba.

- Pass: Voib esineda rahvusvahelisi tooiilesandeid, mille puhul on vaja hankida ja séilitada ametlik
pass.

Mida teie VKE pakub praktikandile

VKEd peaksid midratlema moned pakutava praktika eelised, mis erinevad konkreetsete
kiiberturvalisuse praktikaprogrammide, teemade ja VKEde praktika eesmérkide puhul. VKEd peaksid
selles osas nimetama vdimalikult laiaulatuslikud ja realistlikud eelised, sealhulgas pakutavad
vahendid, praktilised tegevused, konkreetsed kasutatavad programmid, olemasolev infrastruktuur,
teave meeskonna, ettevotte todtajate, tookeskkonna ja -tingimuste (hiibriid, online, kontorito),
lisatoetuse, sealhulgas spordi, 16una&dppe, koosviibimiste, onnelike tundide, kogu ettevdtet
holmavate tervisepidevade, voimaluse tootada rahvusvaheliselt, reisimine riiki ja riigist vdlja ja muud.

Palun méératlege oma VKE andmed allpool ja vaadake moningaid niiteid.

Palun kirjutage siia, mida teie VKE andmed praktikandi jaoks ette ndevad.

Naited:
o Selgelt méératletud karjdériraamistik, mis aitab teil oma karjdéri edukalt juhtida
e Juhtide arengu ja virtuaalsed koolitusvoimalused
e juhtkond, kes seab prioriteediks teie tervise ja heaolu; pakub kaugtookeskkonda ja
paindlikke hiibriidseid to6olukordi.
o Tootajate omakapitali kava koigile ja joukuse suurendamise kava valitud kliendiga seotud
ametikohtadele
e Pdhjalik heaoluprogramm, mis hdlmab piiramatut vaba aega, kogu ettevotet holmavaid
heaolupidevi, heaolurakenduste tellimusi, 1duna- ja dppetunde, raamatuklubi, koosviibimisi,
16una- ja suhtlusstipendiume, meeskonnaiiritusi ja kokteilipaevi, onnelikke tunde ja palju
muud.
e Kutsealane areng ja voimalus dppida kiiberkindlustuse ja kiiberturvalisuse tiksikasju ning
jatkata oma kutseoskuste arendamist meeskonnakeskkonnas.
Hiibriidne t66tamine
Erakordne tervisekindlustus
Vodimalused kasvuks ja innovatsiooniks
Kogenud ja tugev meeskond
Suure kasvutempoga keskkond koos koostodvalmiduse ja ainulaadse meeskonnakultuuriga
Ravikindlustus praktika ajal
Professionaalne kasv ja karjaarivoimalused, mis toetavad teie isiklikku ja professionaalset
arengut koos Oppematerjalide ja -kuludega ning asjakohaste konverentsidega vélismaal, et
olla kursis uusimate tddstusharu suundumustega ja veebikursustega v3i coachinguga - ja
toetavad teid nende eesmérkide tditmisel, mis on teile siidameldhedased!
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Valj akutsuvad projektid, korraparane tagasiside, tervislik konkurentsFun & Relax work1ng
environment: Kui me oleme kontoris; muusika, teksad ja t-sérgid on normiks & koogid on
varustatud tervislike ja maitsvate suupistete ja jookidega

Pidevad dppimisvéimalused oma meisterlikkuse arendamiseks.

Piiramatu t6omudel, mis keskendub praktikantide heaolule.

Kaugtdo ja paindlik t66, sest me hoolitseme piiride kaotamise eest.

Transpordi hiivitamine kontorisse

Erinevad vajadus- ja eripdevapuhkused (stinnipdev, lemmiklooma adopteerimine jne)
Toitlustuskaart, mis voimaldab siiiia mida ja kus iganes sa tahad

Mitmete kaubamérkide allahindlused

Sisseelamisprogramm

Kiire arvuti, mis on tehnoloogiaettevottele hidavajalik

Riietuskood puudub

Sobralik kontor X-i keskuses (voite mérkida oma kontori asukoha) , kui teile meeldib
tootada kontorist vilja

Teile kohandatud t66toad, tiritused ja koolitused arenguks ja erinevateks kogemusteks
Broneerimissiisteem, kus saate alati iihendust meie asutuse arstiga oma tervise jaoks
Voimalus todtada rahvusvahelistes projektides,

Voimalus todtada uute & trenditehnoloogiatega,

JGusaal (kontori asukohas),

Paindlik t66aeg (08:00-17:00, 09:00-18:00, 10:00-19:00),

Puhkeala: PlayStation, pinball, lauatennis, korvpalliplats, kohvik ja kohvik, puhkeruumid,
Praktiline kogemus mitmesuguste kiiberturbe inseneriiilesannete tiitmisel

Koostdo kasikaes kvalifitseeritud kiiberturvalisuse inseneride meeskondadega

Varjutus-, juhendamis- ja koolitusvoimalused koos kogenud spetsialistidega

Voimalus osaleda vorgustikuiiritustel ja ettevotte koosolekutel jm.

PRAKTIKA TOOULESANDED

Miaratlus: Tooiilesanded praktikantidele on viartuslik sekkumine, et tagada praktikantidele rikastav
oppimine. VKEd vdivad valida allpool loetletud todiilesannete hulgast.

Palun kirjutage siia oma VKE praktika tooiilesannete iiksikasjad.

| Niited:
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*Uue projekti jaoks uurimistdo tegemine: See on kasulik iilesanne, mida praktikandile anda, sest see
aitab neil parandada oma uurimisoskusi, kus VKEd vdivad paluda neil vilja selgitada selliseid
teemasid nagu ressursid, eelarve ja ajakava, mida VKEd projekti jaoks vajavad.

*Leida rohkem teavet konkurentide kohta: Paluge oma praktikantidel kasutada oma vaba aega
konkurentide uurimiseks. See on suurepérane viis, kuidas teie ettevote saab olla kursis sellega, mis
teie todstusharus toimub. Samuti saavad nad uurida hiljutisi turusuundumusi, et aidata teie ettevottel
pusida kursis.

* Leidke vilja paremad siisteemid: Té0stuses uue inimese olemasolu vaib olla iisna kasulik, kuna ta
voib vaadata asju uutmoodi. Laske praktikandil vaadata, kuidas teie ettevdte praegu tegutseb, ja
teha oma ettepanekuid. Paluge neil oma ideid andmete ja uuringutega toetada.

* Koostage esitlus: Avalik esinemine on paljude spetsialistide jaoks kasulik oskus. Aidake oma
praktikantidel neid oskusi arendada, paludes neil teha ettekanne jargmisel koosolekul koostdos teie
ettevotte tootajatega.

* Hoidke organiseeritud to6ruumi: Korraldatud olemine on iga t66 oluline osa. Kui praktikandil on
vaja teha lisat6dd, paluge tal oma t66ruumi korrastada. Voite isegi paluda neil aidata korraldada ja
korrastada kontori iihiseid ruume[4].

* Téitke taiendkoolitus: Kui teie praktikandid on koolituse 16petanud, on neil olemas mdned
tdiendavad dokumendid voi videod, mida nad saavad vabal ajal vaadata. See on suurepdrane viis,
kuidas hoida neid hoivatud, samal ajal kui nad oma teadmisi teie valdkonnas edasi arendavad.

* Osalege kliendikohtumistel: Kui voimalik, paluge oma praktikandil osaleda jargmisel téhtsal
kliendikohtumisel. Kuigi nad ei pruugi koosolekule kaasa radkida, on see neile vdimalus dppida,
kuidas see protsess vélja ndeb. Kui nad muutuvad kogenumaks, voite paluda neil veelgi rohkem
osaleda. (www.balbix.com)

* Aidake ajuriinnakutel: Kui teie meeskond jargmine kord ajuriinnakuks kokku tuleb, paluge
praktikantidel osaleda. Neil voib olla uuenduslikke ideid, mida jagada. See kogemus aitab neil
oppida ka rithmasonavadtte tegema ja teiste todtajatega koostood tegema.( www.nist.gov)

* Koolitage uuemaid praktikante: Paluge oma kogenumatel praktikantidel aidata koolitada uusi
praktikante. Neil v3ib olla kasulik vaatenurk, kuna nad on ldbinud sarnase koolituse, kui nad
alustasid.

* Juhtige meeskonnakoosolekut: Kui teie praktikandid tunnevad end teie ettevottes iiha paremini,
voite paluda neil koigil juhtida meeskonnakoosolekut. See annab neile voimaluse arendada oma
juhtimisoskusi ja toestada oma vaartust meeskonnale.

* Tehke kontori jaoks daraminekuid: Kui koik t661 on hoivatud, voite paluda oma praktikandil teha
kontori jaoks moningaid asju. Nad voivad hinnata, kui nad teevad oma tavalistest iilesannetest
lithikese pausi, et minna 1ounas6ogi jarele voi postitada moned pakid. Veenduge vaid, et nende
iilejadnud péevasse oleks kaasatud ka rikastavamaid tilesandeid[7].

*Halda ettevotte sotsiaalmeediat: Soltuvalt teie ettevottest voib olla voimalik, et praktikant haldab
teie sotsiaalmeedia kontosid. Paluge neil luua ettevGtte nimel postitusi voi vastata klientidele
internetis. Sotsiaalmeedia oskused on paljude spetsialistide jaoks vaértuslikud.

*Revisjon ettevotte materjale: Paluge praktikantidel vaadata 14bi erinevad ettevGtte materjalid ja
vaadata, kas on midagi, mida nad muudaksid. Nad voivad leida voimalusi, kuidas saaksite
parandada oma veebisaiti, sotsiaalmeedia lehekiilgi, turundusmaterjale voi isegi tootajate
késiraamatut.

*V/ota osa ettevotte vorgustikuiiritustest: Kutsuge oma praktikante kaasa ettevotte
vorgustikuiiritustele. See annab neile voimaluse suhelda teiste spetsialistidega teie valdkonnas.
Samuti annab see neile aimu Uritustest, millel nad voivad osaleda, kui nad to6tavad oma esimesel
taistooajaga tookohal.

* Sisekommunikatsiooni eelndu: Kui olete méarganud, et tiks teie praktikantidest on andekas
kirjanik, kaaluge voimalust paluda tal tootada teie ettevotte sisekommunikatsiooni kallal. Nad
voivad kirjutada kogu ettevotet hdlmavaid teadaandeid voi koostada olulisi e-Kirju.

* Looge oma pohiprojekt: Peakiviprojekt on pikaajaline projekt, mille kallal teie praktikant saab
tootada kogu oma praktika jooksul. Selline projekt voib olla nende todiilesannete tditmisel nende
paevasteks iilesanneteks. Paluge neil luua oma projekt, mis rakendab teie ettevottes Opitud oskusi.
Kaaluge, et nad esitlevad seda oma meeskonnale praktika 16pus[9].
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* Sisestage andmed tabelitesse: Tabelarvutustarkvara kasutamise oskus v3ib olla kasulik oskus
paljudes ametites. Andmete sisestamine praktikandil on kasulik viis oma aja veetmiseks ja voib olla
kasulik ka teie ettevottele.

* Kiisige klientidelt tagasisidet: Klientidega seotud ametikohtadel to6tavad praktikandid voivad
saada kasu sellest, kui nad vastutavad klientide poole po6rdumise eest, et saada nende tagasisidet.
Kaaluge, kas lasta praktikandil helistada klientidele vdi saata kiisitlusi.

KONKREETSED TOOULESANDED

Mairatlus:

Toorollid on viis kirjeldada to6de rithmitust, mille eest keegi vastutab voi vastutab. Téorollide
nimetused ei ole ametinimetuste vo1 ametite siinontimid. Toorollid koosnevad iilesannetest, mis
kujutavad endast tehtavat t66d; iilesanded sisaldavad seotud teadmiste ja oskuste viiteid, mis
esindavad Oppijate potentsiaali nende iilesannete taitmiseks.

Iga konkreetne praktika teema kiiberturvalisuse valdkondades koosneb mdnest konkreetsest toorollist,
mida pakuvad VKEd. Need kujutavad erinevaid teemasid, mis on praktikandi jaoks olulised. Palun
loetlege oma toorollid, mida te ootate praktikandilt konkreetselt teie VKE praktika teema puhul.

Palun kirjutage siia oma VKEde konkreetsete to6iilesannete iiksikasjad.

Naited:

e Abi kiiberturbe-/IT-auditi ettevalmistamisel, sealhulgas: keerukate auditikavade
véljatdotamine, juhtimine ja elluviimine oma vastutusvaldkonna(te) jaoks.

e  Abi kiiberturbe-/IT-auditi ettevalmistamisel, sealhulgas riskianaliiiisid, auditi planeerimine,
auditi testimine, kontrollide hindamine, audititeadete edastamine ning jarelmeetmete
vGtmine ja probleemide lahendamise kontrollimine.

e tuvastab varakult tekkivad keerulised kiiberturvalisuse/IT-kontrolli probleemid ja teavitab
neist digeaegselt asjaomast kdrgemat juhtkonda ja dritegevuse sidusrithmi.

e Aitab auditi tulemuste 10plikul vormistamisel ja kasutab hinnanguid kontrollikeskkonna
kohta.

e Toetab projektindudeid, kiirendades teabevahetust auditianaliiiitikute ja projekti sponsorite
vahel, kasutades selleks konverentsikdnesid, videokonverentse ja veebikohtumisi. Vajaduse
korral voib korraldada ka isiklikke kohtumisi koigi projektis osalevate osapoolte vahel, et
viimistleda pohinoudeid[2].

e Abi nduete prioritiseerimisel, et tagada arendusprotsessis kiireid voite ning et projekt piisiks
oigel kursil ja igapdevased eesmérgid oleksid saavutatud.

e Peab oskama meetodeid, et teha kindlaks projekti sponsori vajadused, pidada labirdékimisi
erinevate riihmade vaheliste prioriteetide iile ja teha seejarel koost6dd arendajatega, et
tagada nduete tohus rakendamine[8].

e Andmeanaliilisiprogrammide ja operatsiooniauditi projektide testimise ldbiviimine/tditmine,
kasutades erinevaid arvutiprogrammeerimiskeeli, nagu ACL, Visual Basic, SQL, Python ja
taiustatud Microsoft Office Excel.
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Jalglb ja lahendab testimise ja projekti sponsori tuvastatud programmiprobleeme kuni
nende lahendamiseni.

e Abi kogu arvutiprogrammide dokumentatsiooni kvaliteedikontrolli 1dbiviimisel vastavalt
kiiberturbe/IT spetsialistide ja LFG siseauditi andmeanaliiiitika standarditele enne projekti
sponsorile tileandmist.

o Toetada siseauditi juhtkonda ja projekti sponsorit perioodiliselt projekti seisuga tegelike
tundide ja kulutatud dollarite osas vorreldes eelarvega, samuti hinnanguga projekti
16puleviimise protsendi kohta.

e Tegutseda tehnilise ressursina ja konsulteerida meeskonnakaaslaste ja teiste siseauditi
tootajatega mitmesugustes andmeanaliiiisi kiisimustes/probleemides, mis on seotud talle
madratud projektidega.

e Osaleb ajuriinnakutes ja ajutiste/jooksvate seirerutiinide loomises vastavalt vajadusele, et
toetada sisejuurdlusi, eriprojekte ja pettuseriskide pidevat jalgimist.

o Suhtleb tohusalt nii suuliselt kui ka kirjalikult meeskonnakaaslaste, kolmandate osapoolte
konsultantide ja éritiksuse juhtkonnaga.

o Tunneb kiiberturvalisuse/IT siseauditi standardeid ning teab, kuidas tGhusalt teostada
operatsiooniauditi testimist ning auditi tulemuste Kinnitamist ja lahendamist.

e Vastutab tootmisandmete analiilisiprogrammide tditmise ja nende programmide kdigus
tuvastatud erandite lahendamise eest, konsulteerides ériiiksuse juhtkonnaga.

e aitab koostada I0ppmirke ja aruandeid &ritiksuse ja siseauditi juhtkonnale 16puleviidud
andmeanaliiiisi t66 kohta.

e Jargige osakonna ja meeskonna protokolle, et séilitada koigis projektides kasutatavate
dokumentide ja teabe konfidentsiaalsus.

e Abi probleemide diagnoosimisel ja lahendamisel vastuseks klientide teatatud intsidentidele.
Uurimine, hindamine ja tagasiside andmine probleemsete suundumuste ja mustrite kohta, et
toetada klienditoe noudeid.

e Suhtlemine sisemiste ja viliste sidusriihmadega, et pakkuda IT-juhiseid ja -lahendusi.

e Abi personalile seoses kliendi riistvara ja tarkvara paigaldamise, konfigureerimise,
integreerimise, torkeotsingu, optimeerimise ja hooldamisega, et maksimeerida siisteemi
kéttesaadavust.

e Abi infosiisteemide turvanduete kindlaksméiéramisel ja tdpsustamisel ning
infoturbe/infoturbe tagamise pohimatete, pohimotete ja tavade rakendamise tagamisel.

OSKUSTASEMED

Kirjeldus: VKEd peaksid méaératlema kiiberturvalisuse praktikavaldkondade padevustasemed,
lahtudes asjaolust, et iga kiiberturvalisuse valdkond nduab praktikantide jaoks teatud méiéral
voimekust voi asjatundlikkust konkreetses teadmiste, oskuste ja voimete vormis. VKEd peaksid
valima padevustasemed, mis ei ole seotud konkreetse palgaastme voi aastate pikkuse tookogemusega,
need on noutavad iga todililesande puhul erinevad ametikoha, karjdiritaseme ja organisatsiooni
vajaduste jargi. Samuti on tGendoline, et praktikandid satuvad eri tédiilesannete puhul erinevatele
tasemetele. Seetottu peaksid praktikant ja praktikajuhendaja kindlaks méarama, milline padevustase on
praktikandile iga tooiilesande jaoks sobiv.

Palun kirjutage siia oma VKE oskustasemed.
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Entry
Sellel tasemel peaksid praktikandid;
tundma pdhimdisteid ja -protsesse ning oskama neid rakendada sagedaste konkreetsete
juhiste abil.
-suutma iseseisvalt téita lilesandeid parast seda, kui neile on 6eldud voi nédidatud, kuid
vajavad tihedat voi sagedast juhendamist.
-suutma edukalt tegutseda rutiinsetes, struktureeritud olukordades.

Intermediate
Sellel tasemel peaksid praktikandid;
-omama pohjalikke teadmisi pohimdistetest ja -protsessidest ning kogemusi nende
rakendamisel, kasutades vaid perioodilisi korgetasemelisi juhiseid.
-suutma edukalt tegutseda mitterutiinsetes ja monikord keerulistes olukordades.
-suutma teha jéareldusi ja anda soovitusi.

Advanced
Sellel tasandil praktikandid;
-peab olema pohjalik arusaam edasijoudnud moistetest ja protsessidest ning kogemus nende
rakendamisel vahese juhendamisega voi ilma juhendamiseta.
-peab olema voimeline tegutsema ressursina ja andma teistele juhiseid.
-peab suutma edukalt tegutseda ka keerulistes, struktureerimata olukordades
(www.niccs.cisa.gov).

HINNANGUD

Hindamine on oluline osa praktikandi arengu tugevate ja norkade kiilgede kindlakstegemisel, samuti
vastuvotva ettevitte organisatsioonilise valmisoleku, sisseelamisoskuste ja sisseelamisoskuste,
tagasiside ja muu sellise hindamise hindamisel.

Selles osas esitame teavet selle kohta, mida ndouetekohane kiiberturvalisuse praktikaprogramm peaks
sisaldama kogu praktikaprogrammi hindamise osas. Koostasime ja esitlesime erinevaid
hindamisvorme, mis on valmis materjalid, et muuta praktikaprogramm tGhusamaks, hdlmates
protsesse nduetekohase kiiberturvalisuse praktikaprogrammi algusest kuni 16puni (vorme saab
rakendada/kasutada ka teiste eri valdkondade praktikaprogrammide arendamisel). Oluline on olla
teadlik sellest, et hindamisprotsessid peavad algama praktika algusest, mitte lopust, et veenduda, et
koik osapooled on praktikareeglitest, rollidest ja ootustest, konkreetsetest eesmérkidest,
orienteerumisest ja koolitusvajadustest korralikult aru saanud. Seda silmas pidades oleme koostanud
hindamisvormid, mis holmavad kogu praktikaprogrammi algust ja 10ppu, nagu on kirjeldatud allpool.

Alustuseks on oluline niha {ildist skeemi edusammudest, et saada praktikant, kus oleme need kokku
votnud alljargnevas tabelis:

Step 1 Company Vajab praktikanti ja koostab praktikavormi, mérkides
vajadused

Step 2 Company’s Internship Supervisor Esitab praktikaettepaneku praktikakoordinaatorile voi
monele muule vastutavale isikule

Step 3 Company’s Internship Supervisor Koostab praktikakoha infolehe/mustri ja avaldab selle

veebilehtede voi muude platvormidega seotud
veebiplatvormidel.

praktikantide virbamise, toootsimise, sektorispetsiifiliste

Step 4 Company’s Internship Supervisor Vatab vastu ja vaatab 1abi elulookirjeldused ning valib

vilja, kellega ta soovib iihendust votta/intervjueerida.

Step 5 Company’s Internship Supervisor Viib 14bi
- Intervjuud (online vo6i isiklikult)
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- referentside kontroll (kui seda ndutakse)

Step 6 Company’s Internship Supervisor

Valib praktikandi(d), keda votta/palgata, ja pakub
praktikapakkumist (arutab iiksikasju), kui kokkulepe on
so0lmitud, eemaldab ettevite praktikapostituse
veebiplatvormidelt, kus need olid avaldatud.

Step 7 The Intern and Company’s Internship

Supervisor

Igaiiks peaks tditma/allkirjastama vajalikud dokumendid,
sealhulgas praktikakokkuleppe vormi (see on lisatud
tabelina 3).

Step 8 The Intern and Company’s Internship

Supervisor

Igaiiks tdidab praktika hindamisvormid ja esitab need
ettevotte praktikakoordinaatorile/vastutavale isikule.
(see on lisatud tabelina 5 ja 6)

Step 9 Company’s Internship Supervisor

Kirjutab praktika 16pus praktikandile soovituskirja ja
allkirjastab praktika l1opetamistunnistuse/dokumendi.
(see on lisatud tabelina 7)

TABLE 1. SAMMUD ETTEVOTETE JAOKS, ET VOTTA PRAKTIKANT

Organisatsiooniline valmisolek

VKEde ettevotted peaksid omama moningaid oskusi/ressursse, et pakkuda vihemalt
miinimumkriteeriume praktikandi vastuvotmiseks, kus VKEd peaksid kaaluma/hindama erinevaid
kiisimusi, et vilja selgitada oma organisatsiooni valmisolek, eriti arvestades nende eesmérke ja
infrastruktuuri kiiberturvalisuse praktikaks, fiiiisilisi vahendeid, to6tajaid, materjale ja ressursse.
Nende komponentide paremaks hindamiseks aitab ettevotteid alljargnev tabel:

Kiisimus

Vastus

Kas ettevottel on konkreetne eesmérk/iilesanne
praktikandi saamiseks?

Kes juhib praktikandi igapéevast t66d?
(palun nimetage Oige tootaja kui praktikaettevotte
juhendaja/juht)

Kus praktikant majutatakse/to6tab kontoris ja kas
fiiisilised objektid on valmis (tool, laud, ala vims)?

Kas enne praktikandi saabumist on vaja teha muid
ettevalmistusi? (fiiisiline korraldus kontoris)

Millist arvutit (tema voi ettevotte oma) kasutab
praktikant? Kui praktikandil ei ole korralikku
arvutit (mone siisteemi kdivitamiseks), kas ettevote
annab talle arvuti?

Kas ettevottel on tootajaid ja aega praktikandi
koolitamiseks?

Kas ettevottel on vdime ja tahe teostada jarelevalvet

ja anda juhiseid?

Kas ettevottel on konkreetseid projekte (kavandatud

t60), mille kallal praktikant to6taks?
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TABLE 2. ORGANISATSIOONILINE VALMISOLEK

Parast praktikandi varbamise Ule otsustamist vdib kasutada jargmist praktikakokkuleppe vormi
naidist, mis aitab ettevotteid organisatsioonilise valmisoleku osas.

Your
Logo
Here

PRAKTIKALEPING

Ettevotte nimi:

Ettevotte osakond:

Ettevotte praktikajuhendaja nimi:

Ettevotte praktikantide juhendaja e-post ja telefon:
Praktika ametinimetus:

Soovitud alguskuupéev: Taotletav 16ppkuupdev:
Praktikant kavandatud t66tundide arv nddalas:
Praktikakoht/aadress:

Ettevotte veebisait:

Praktikandi nimi:

Praktikandi e-post ja telefon:

Praktikant aadress:

Ettevotte esindaja allkiri
Praktikajuhendaja allkiri

Praktikandi allKiri e,

Kuupaev

=

TABLE 3. INTERNSHIP AGREEMENT FORM
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Evaluation of the Internship

Evaluation is a crucial part of internships in order to help the interns and companies to figure out
where the interns excelled, how they adapted to the company culture, how operated in teams, how
interacted with the subject experts, wide range of soft and hard skills developed, personel gains and
many more.

Evaluation of an internship considers the intern and hosting company sides. Therefore, 2 separate
evaluations are necessary. In this project, we have prepared 1 intern evaluation form and 1 company
evaluation form based on scientific and sector specific resources, studies and reports and produced a
comprehensive, effective and practical evaluation forms that companies can directly use/adapt in their
cybersecurity internship programs.

Your
Logo
Here

PRAKTIKA HINDAMISVORM, MIS TULEB TAITA
PRAKTIKANDI POOLT

Ettevotte nimi

Ettevotte osakond/osakond

Algsed ja 1opukuupievad Alates to

Praktikandi nimi

Ettevotte jarelevalveametniku nimi

Palun hinnake oma praktikakoha jargmisi aspekte selle skaala alusel:

e 4. Excellent (iiletab jarjekindlalt ootusi)

e 3. Good (Mdnikord iiletab ootusi)

e 2. Average(vastab ootustele)

e 1. Poor (vastab harva ootustele)

e 0. N/A Not Applicable (Ei kohaldata selle praktikakogemuse suhtes)

Allpool esitatud vormi tdhtaega (nddalaid) voib pikendada nii kaua, kui ettevdtted soovivad.

Palun valige iga praktika aspekti kohta sobiv hinnang
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A. Palun valige iga praktika aspekti 1. 2. 3. 4. 5.

kohta sobiv hinnang. NADAL | NADAL | NADAL | NADAL | NADAL
Tiitke Tiitke Tiitke Tiitke Taitke
kuupéeva | kuupieva | kuupieva | kuupieva | kuupieva
dsiia dsiia dsiia dsiia dsiia

Ettevotte jarelevalve piisavus OO @DEE® @O ®OEE® @OEE®@

Ettevotte juhi abivalmidus/toetus OO @DEE® @O ®OEE® @OEE®

Vastuvotmine/toetus/koostdovalmidus OO @DEE® ©OEE®| ®OEE® @OEE®@

kaastdotajate poolt

Voimalus rakendada/kasutada oma teadmisi OO @DEE® @O ®OEE® @OEE®

Voimalus arendada oma iildisi tehnilisi IT- OO @DEE® @O ®OEE® @OEE®@

oskusi

Vaimalus arendada oma ldisi olotelololfolotelolalivlolelololfolotelololiolotelolo)

kiiberturvalisuse alaseid teadmisi.

Minu kiiberturbealastele véimetele ja kasvule | @D@@@| ©@OD@E@®| ®@D@E®| ®@OEE®| ®@DEE®®

vastav vastutuse tase

Piisav koolitus 0ppe-eesmérkide kohta OO @DEEO| @O ®DEE®| ©OE®E®

Koolitus oli vdljakutsuv ja stimuleeriv OO @OEE® @OEOO| ®OEE® @ORE@

Voimalus arendada vorgustikke @OEE0 @O EOOOD POEOD EOO®D

kiiberturvalisuse ekspertide ja toostusharuga

Vastuvotva ettevdtte poolt pakutavate suuniste | @ D@ E@)| @O@E@| ®D@E®| ®OEE®| ®DE®®

tase

Piitia anda tagasisidet minu edusammude, t66 | @DE@E®)| O@O@E@®| ®O@E®| ®OEE®| ®DEE®®

ja vdimete kohta.

Ettevotte pingutused, et see oleks minu jaoks OO @O ®@OOO®| ®OEE® @O®E@

Opikogemus

Andis mulle tegeliku ja realistliku tilevaate OO @O ®@OOO®| ®OEE® @O®E@

minu huviorbiidis olevast kiiberturvalisuse

valdkonnast.

Ma tunnen, et olen pérast seda kogemust OOEE®| @O OO ®OEE®| @DEE®®

paremini valmis sisenema kiiberturvalisuse

valdkonda.

Tundsin, et olin osakonna jaoks produktiivne ODEE®| @O0 ®@OEO® ®OEE®| @A

TABLE 4. PRAKTIKUMI HINDAMISVORM, MILLE PRAKTIKANT PEAB TAITMA
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Palun valige iga praktika aspekti 1. NADAL | 2. NADAL | 3. NADAL | 4. NADAL | 5. NADAL

kohta sobiv hinnang. Tiitke Tiitke Tiitke Téitke Tiitke
kuupéevad | kuupievad | kuupievad | kuupievad | kuupievad
siia siia siia siia siia

Oppimiseks oli piisavalt voimalusi OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

Mul olid regulaarsed kohtumised oma

juhendajaga ja ma sain konstruktiivset,

pidevat tagasisidet, ©OERE® VOEE® | COGG® COEE® | COGE®

Minu praktikajuhf?ndaja 0_1i kittesaadav

Ja kitesaadlay, tajl mul ol OOEOO |EOEOD |EOEOD |EOEAD EOEA®

iisimusi/muresid.

B: Selle praktika kaudu oli mul

voimalus kasutada ja arendada

oma.

suhtlemisogkus.téétaj ate, juhtide ja

(0stuse esindajatega 0OEEO |000060 |000060 | 000060 | 00O

inimestevahelised/inimissuhete oskused | @ @@ | @OEE® | @OEEO® | @OEEO® | @OEE®

probleemide lahendamise oskused O@OEO® |@OEE® |E@OEGO® | @D | @DHEE®

iildiselt ja konkreetselt kiiberturvalisuse

valdkonnas

Taiendavad tehnilised arvutioskused OO | 00O |00 | OO | ®O®B®

Kriitilise mdtlemise oskused iildiselt ja OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

eriti seoses kiiberturvalisusega.

enesekindlus ja voime kaitsta oma ideid | @@D@@® | @D@0® | @OEO® | ®OEE® | ®@ODEE®

ja ettepanekuid.

C: Muu: Loetlege muud tegurid

voi voimalused, mida teie praktika

ajal pakuti, ja hinnake neid

vastavalt.

1 00RO |0 | | |EOEE®

2. ©OOEEO® | OOEGO® OGO | COGEO® | COEE®

3. 00RO |0 | | PO | @OEE®

4. ©OOEEO® | OOEGO® OGO | COGEO® | COEE®

5. 0RO |0 | |EEEEO | @OEE®

TABLE 4. PRAKTIKUMI HINDAMISVORM, MILLE PRAKTIKANT PEAB TAITMA
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Téitke see osa praktika lopus.
D. Kuidas hindaksite seda praktikakohta iildiselt?

Excellent Good Average Below average Poor

E. Would you.../ Kas sa...
Treeni selles ettevottes uuesti L] ves [ No [ Notsure
Treenige uuesti selle juhendaja alluvuses (] ves L[] No [ Notsure

Kas soovitate seda ettevdtet teistele praktikantidele? L1 ves L[] No [ NotsSure

F. Ettepanekud selle konkreetse kiiberturvalisuse praktika parandamiseks

Praktikandi allkiri Date

Suur tinu, et téitsite selle hinnangu oma praktika kohta. Me votame teie kommentaare viga tdsiselt. Palun

tagastage see hinnang ettevotte praktikajuhendajale.

ey
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Your
Logo
Here

PRAKTIKA HINDAMISVORM, MIS TULEB TAITA
ETTEVOTTE PRAKTIKAJUHENDAJA POOLT

Ettevotte nimi

Ettevotte osakond/osakond

Algsed ja 1opukuupievad Alates to

Praktikandi nimi

Ettevotte praktikajuhendaja nimi

Palun hinnake oma praktikakoha jargmisi aspekte selle skaala alusel:

e 4. Excellent (iiletab jarjekindlalt ootusi)

e 3. Good (Mdnikord iiletab ootusi)

e 2. Average (vastab ootustele)

e 1. Poor (vastab harva ootustele)

e 0. N/A Not Applicable (Ei kohaldata selle praktikakogemuse suhtes)

Allpool esitatud vormi tdhtaega (nddalaid) vdib pikendada nii kaua, kui ettevotted soovivad.

Hinnang praktika ajal tdheldatud praktikandi isikuomaduste kohta. Valige iga valdkonna kohta iiks
hindamistase, mérkides "X" praktikandi sooritust tdhistava numbri sisse.
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A. Palun valige sobiv hinnang iga
praktikandi praktika tulemuslikkuse
aspekti kohta.

Oppimisvdime
Esitab asjakohaseid ja eesmérgiparaseid

kiisimusi

Otsib ja kasutab asjakohaseid
kiiberturbe- ja IT-ressursse.

Jalgib ja/vdi pdorab tdhelepanu teiste
toole

Oskab analtisida kiberturvalisuse
ametialaseid probleeme

Oskab rakendada teoreetilisi
kuberturvalisuse alaseid teadmisi
praktikas.

Oskus mdista ja taita praktikaga
ndutavaid tlesandeid.

Oskus moista kliberturvalisuse teemade
keerukust

Teadmised ja padevus kiiberturvalisuse
eri valdkondades (nt pilveteenused,
vorgusisteemid jne).

Milliseid dpioskusi peab praktikant teie
arvates parandama?

Palun selgitage =~

1.
NADAL

Taitke
kuupieva
d siia

©OO®®

©OO®®

©OO®®

©OO®®

©OO®®

©O®®

©O®®

©OEO®

2.
NADAL

Tiitke
kuupieva
d siia

©OOE®

©OOE®

©OOE®

©OOE®

©OOE®

QO®EO®

QO®EO®

©OeE®

3.
NADAL

Téitke
kuupieva
dsiia

@OO®

@OO®

@OO®

@OO®

@OO®

©O®EO®

©O®EO®

©OOE®

4,
NADAL

Téitke
kuupieva
dsiia

5,
NADAL

Téitke
kuupieva
d siia

@OO® OOOB®®

@OO® OOOB®®

@OO® OOOB®®

@OO® OOOB®®

@OO® OOOB®®

©OOeO® VO®®

©OOeO® VO®®

©OEe® OGO

TABLE 5. PRAKTIKA HINDAMISVORM, MILLE TAIDAB ETTEVOTTE
PRAKTIKAJUHENDAJA

Personal Competence

WEEK 1

WEEK 2

WEEK3 WEEK4 WEEKS




Erasmus+

FINNISH NATIONAL
AGENCY FOR EDUCATION

A. Palun valige sobiv hinnang iga
praktikandi praktika tulemuslikkuse
aspekti kohta.

Isiklik padevus

Tootab valitud kiiberturvalisuse
teemadele vastavate tehniliste IT-
menetlustega.

Kuulab teisi aktiivselt ja tahelepanelikult

Osaleb tohusalt koosolekutel voi
grupidritustel

PlUlab mdista ja moista kiiberturvalisuse
"suurt pilti".

Jagab keerulised tilesanded/probleemid
juhitavateks tikkideks.

Austab teiste allikate ja ekspertide panust

jaideid

Milliseid isiklikke padevusi peab praktikant
teie arvates parandama?

Palun selgitage =——

1. 2.
NADAL NADAL

Tiitke Tiitke
kuupieva Kkuupieva
d siia d siia

©OOOG® CO®E®

©OOOG® CO®E®
QOO CO®E®

OO COEE®

©OOOG® CO®E®

©OOOG® CO®E®

3. 4, 5.
NADAL NADAL NADAL

Tiitke Taitke Taitke
kuupideva kuupideva Kkuupieva
dsiia d siia d siia

@OOO® OOO®® COE®®

@OOO® OOO®® COE®®
©COEO® VOE® VOE®®

OO OOEG® COE®

@OOO® OOO®® COE®®

@OOO® OOO®® COE®®

TABLE 5. PRAKTIKA HINDAMISVORM, MILLE TAIDAB ETTEVOTTE

PRAKTIKAJUHENDAJA

Is prompt in showing up to work and meetings

Dress and appearance are appropriate for our
company

Kind and respectful demeanor to co-workers
and supervisors

Awareness and sense of responsibility and

terestimwork

Rrinac a cence nf vvaliie and intearitys to the inh
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A. Palun valige sobiv hinnang iga
praktikandi praktika tulemuslikkuse
aspekti kohta.

Tooharjumused, inimestevahelised ja
meeskonnatoo oskused

Toetab ja aitab kaasa meeskonnakeskkonna
loomisele

Haldab ja lahendab konflikte
meeskonnakeskkonnas

kontrollib emotsioone t66ks sobival viisil
Oskab jargida ettevotte ja toOprotseduure

Usaldusvaarsus ja usaldusvaarsus
kiiberturvalisuse andmete ja vahendite
kasutamisel

Tagasiside andmisel votab meetmeid
olukorra parandamiseks/muutmiseks

Suhtleb téhusalt ja teeb koost66d
kolleegidega.

demonstreerib tohusat ajakasutust

Milliseid to6harjumusi, suhtlemis- ja
meeskonnatodoskusi peab praktikant teie arvates
parandama? Palun selgitage =—

Professionaalsus

Practices professional appearance and
conduct tasks accordingly

Demonstrates professional confidence

Demonstrates professional demeanor with
clients or customers

Shows trustworthiness and confidentiality in
critical aspects of cybersecurity such as data,

1.
NADAL

Tiitke
kuupéeva
dsiia
©OOO®®

©OOE®

©O®EO®
©O®EO®
@OO®

©O®EO®

©OOE®

@OO®

NADAL

@OO®

@OO®
OO

@OO®

2. 3. 4,
NADAL NADAL NADAL
Tiitke Tiitke Tiitke
kuupideva kuupideva Kkuupieva
d siia d siia d siia

©COEO® VOE® VOE®®

©OOe® OVOE® VOE®®

©OEeO® VOE®® VOE®®
©COEO® VOE® VOE®®
@OOO® OOO®® COE®®

©COEO® VOE® VOE®®

OO OOEG® COE®

@OOO® OOO®® COE®®

2. 3. 4.
NADAL NADAL NADAL

@OOO® OOO®® COE®®

@OOO® OOO®® COE®®
COEO® COOO® COE®®

@OOO® OOO®® COE®®

5.
NADAL

Taitke
kuupéeva
dsiia
©OOO®®

©OOE®

©O®EO®
©O®EO®
@OO®

©O®EO®

©OOE®

@OO®

NADAL

@OO®

@OO®
OO

@OO®
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Ettevotte praktikajuhendajate jaoks, mis tdidetakse praktika l16pus
B. Kuidas hindaksite seda praktikakohta iildiselt?

[ Excellent [ Good DAverage | Below average L Poor

C. Would you.../ Kas sa...
Kas te juhendaksite seda praktikanti uuesti? Ll ves ] No [ Notsure
Kas teie ettevote voorustaks seda praktikanti uuesti? L] ves [ No L[] Notsure

Kas te soovitaksite seda praktikanti teistele ettevotetele? L] ves LI No L[| NotsSure

D. Ettepanekud selle konkreetse kiiberturvalisuse praktikakoha parandamiseks teie ettevotte
praktikajuhendaja seisukohalt

Praktikajuhendaja allkiri Date

Email:

Contact Number:

I —

TABLE 5. PRAKTIKA HINDAMISVORM, MILLE TAIDAB ETTEVOTTE
PRAKTIKAJUHENDAJA
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Praktika jidlgimine

Oluline on, et ettevotte praktikajuhendaja jélgiks praktikantide edusamme kogu praktikaprogrammi
raames, mille raames saab iiksikasjaliku tagasiside andmiseks kasutada iganidalasi ja/voi igakuiseid
jarelevalvearuandeid. Eriti arvestades pikaajalist praktikat, aitaks hindamiste ldbiviimine plaanipéarase
ajakava alusel (nt vahekokkuvdte) vastuvotval ettevottel praktika erinevaid aspekte korralikult jalgida.
Selleks oleme pérast erinevate praktikaaruannete, teaduslike andmebaaside ja valdkondlike allikate
analiilisimist koostanud alljargneva "hindelise praktikumi eduaruande" néite/ressursi, mida ettevotted
saavad kasutada.

Your
Logo
Here

HINNATUD PRAKTIKANDI EDUARUANDE VORM, MIS TULEB TAITA
ETTEVOTTE PRAKTIKAJUHENDAJA POOLT

Jargnev hindamisskaala aitab praktikajuhendajal jalgida praktikandi edusamme,
(5) Strong/Tugev

-T60 sellel tasemel iiletab standardit. See on pdhjalik, keerukas ja niitab jarjepidevalt erakordset kontrolli sisu,
oskuste ja probleemide lahendamise strateegiate iile. Sellisel tasemel t66d voib eeldada professionaalselt
kiiberturvalisuse eksperdilt.

(4) Proficient/ Asjatundlik

-Selle taseme t60 vastab standardile. See on tugev ja soliidne t66, millel on rohkem tugevusi kui norkusi. Selle
taseme tO0 nditab, et valdab sisu, oskusi ja probleemide lahendamise strateegiaid ning peegeldab
mérkimisvairset hoolt ja piithendumust.

(3) Developing/ Arendamine

-Selle taseme t60 nditab pdhilist, kuid ebajérjekindlat sisu ja oskuste valdamist ja rakendamist. T66 niitab
moningaid tugevaid kiilgi, kuid iildiselt on selles rohkem ndrkusi.

(2) Beginning/ Algus

-Selle taseme t60 on sageli pealiskaudne, killustatud voi puudulik. See voib ndidata sisu ja oskuste osalist
valdamist, kuid vajab markimisvéarset arendamist, enne kui see vastab tasemele, mis vastab tasemele, mis
vastab tasemele, mis vastab tasemele, mis vastab tasemele, mis vastab tasemele, mis vastab tasemele, mis
vastab tasemele.

(1) Exploring/ Uurides

-T60 sellel tasemel on minimaalne. See néitab tavaliselt arusaamatust ning asjakohaste oskuste ja strateegiate
puudulikku kasutamist. Selle taseme t66 vOib sisaldada suuri vigu.

Palun valige iga valdkonna jaoks iiks hindamistase, markides "X" praktikandi sooritust tdhistava numbri sisse.
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HINNATUD PRAKTIKANDI EDUARUANDE VORM

TAIDAB ETTEVOTTE PRAKTIKAJUHENDAJA

Your
Logo
Here

Ettevotte nimi

Ettevotte osakond/osakond

Edusammude kontroll: (palun méarkige, milline hindamine, nt 3. nddal, vahe-, vahe-, 16pphindamine jne).

Praktikandi nimi

Ettevotte praktikajuhendaja nimi

tootajate/kolleegide, administraatorite, kohapealsete juhendajate, mentorite
ja mis tahes muude isikutega (kui see on asjakohane).

«Maintains neutraalsus ja objektiivsus

Niited hindamiseks:
«Shows teiste inimeste mdtete ja tunnete arvestamine ja austamine OOE®E®
«»Demonstrates tohusad verbaalsed, mitteverbaalsed ja allkirjadega seotud 0]6]6]0]0)
Koostoimed suhtlemisoskused ORE®G
konstruktiivselt %Demonstrates paindlikkus teiste suhtes ORE®E
«Solicits mentori ja Oppejou juhendaja ettepanekud ja tagasiside [0]0]6]016)
& Actively kuulab teisi ja vastab neile 01010016
«»Exhibits enesekindlus ja entusiasm tdlkimise suhtes 0]0]0]016)
«Exhibits energia, innukus ja sihikindlus, et saada professionaaliks.
kiiberturvalisuse eksperdiks.
Niited kohtunikuks:
«»Maintains konfidentsiaalsus seoses iilesannetega seotud teabega. 0]0]0]016)
Niitab ausust ja «Elicits usaldus ja lugupidamine kolleegide, mentori ja juhendajate poolt 0]0]0]016)
ausust «In praktikatilesannete tditmine, originaalse t66 koostamine ja vajaduse 10101010
korral allikate mérkimine
0]0]6]0]6)
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Naited kohtunikuks:
_ #Has saadud ja loetud asutuse poliitika késiraamat 010]0]0]6)
On teadlik «Adheres asutuse eeskirjadele ja poliitikale 01010]0]0)
ja tegutseb *Is usaldusviirne, kohusetundlik ja tipne DG
vastavalt & Arrives digeaegne vOi varajane
institutsioonile *Represents WOU kui positiivne kutse-eelne tdlk ja praktikant DOOO®
poliitikale ja %Completes méiratud iilesandeid digeaegselt ORE®E
tavad «Reflects tulemuslikkusest ja suhtumisest tolkijana 0le]6]0l0)
Naited kohtunikuks: 010101016
«1s valmis igapdevaseks tegevuseks 01010]0]0)
#Meets ja konsulteerib mentoriga iga niadal jarelkontrollis DG
«Meets ja konsulteerib teaduskonna juhendajaga méaratud kuupievadel.
«Consults mentor ja/vdi dppejoudude juhendaja kohe, kui tekivad probleemid PREO®
Kohtub tooga voi raskused.
ajakava
noudmised
Ndited kohtunikuks:
*Professional kéiitumin_e, sealhulgas kehahoiak, maneer, pilk ja 010]0]016)
mitteverbaalne suhtlemine.
Riietus & Appropriate riietus antud olukorras (kontrastne, iihevérviline, samuti
formaalsuse ulatus). CREVE
Niited kohtunikuks:
_-t-When_tel_dvad kiisimus_ed voi n_nured, suhtleb mentori, teaduskonna 010161016
juhendaja ja kohapealse juhendajaga.
Austab & Speaks ja kditub keeleliste ja kultuuriliste erinevuste suhtes tundlikult ning 010101016
kultuuriline austab teiste inimeste vairikust ja véirtust.
mustreid ja ~Establishes head suhted tarbijatega OO
ootusi ja kolleegidega
tegutseb *Seeks tarbijate erinevate viiplemisvajadustega tegelemiseks. ORE®E
jooksul «Regularly hindab uuesti oma piihendumust kutsealale. ORE®E
reguleerimisala -t.-..Reﬂects ja hindab oma tulemuslikkust tdlkijana ning piiiiab oma oskusi OREEE
iilesande talusta(_ia. N o _ o _ 010]0]016)
«Receives tagasisidet positiivselt ja teeb vajalikke kohandusi.

Kommentaarid:

Allkiri

Date

TABLE 6. HINNATUD PRAKTIKANDI EDUARUANDE VORM
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PRAKTIKA LOPETAMISE KIRI

Praktika 16petamise kiri on tdendiks, et praktikant on praktikaprogrammi 16petanud. Selle kirja téhtsus
seisneb selles, et see toetab/kvalifitseerib praktikanti korgemate t6dvoimaluste otsimisel mis tahes
toostusharus. Samuti tdestab see, et praktikant on saanud praktikaga seotud soodustusi, omandanud
kogemusi, sektorispetsiifilisi teadmisi, koolitusi (kui neid on olnud), dppinud podhilisi ettevdtte
teadmisi to6tamiseks voi tdole asumiseks ja palju muud.

Meie kiiberturbe sektorispetsiifiliste uuringute pdhjal peaks nouetekohane praktika Idpetamise kiri
sisaldama jargmist;

* sissepddsulause praktikandi nime, vastuvotva ettevotte nime ja praktikaprogrammi nime,
*selgelt margitud kuupdeva info,

*konkreetsed projektid, milles praktikant on t66tanud, ja tema saavutatud tulemused,
*avaldused praktikandi isiklike padevuste, hoiakute ja omaduste kohta.

Selles projektis 10ime alljirgneva dokumendi nduetekohase niitena, mida VKEd saavad

kasutada/vastuvotta.
Your
Logo
Here
PRAKTIKA LOPETAMISE KIRI
Niited

Sissepéisuks valige palun 1 allpool toodud niidetest:

1. "Kéiesolev tunnistus antakse (praktikandi nimi) tunnustuseks silmapaistvate saavutuste ja panuse eest
_(praktikandi nimi)_programmi.”

2. "Anname selle tunnistuse _(praktikandi nimi) tunnustuseks t66 eest praktikandina _(ettevotte nimi)
juures.

TABLE 7. PRAKTIKA LOPETAMISE KIRI
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3. "Kéesolevaga kinnitan, et hdrra/naine _(praktikandi nimi) _on edukalt Idpetanud _(praktikandi nimi)
programmi _(ettevatte nimi) _juures.

Kuupievainfo saamiseks valige 1 allpool toodud niidetest:
1. Alates (praktika alguskuupdev) kuni (praktika 16ppkuupéev)

2. (arv) nédala jooksul, mis holmab ajavahemikku (praktika alguskuupdevast) kuni (praktika
16ppkuupievani).

3. Selle praktika kestus oli kuni

Konkreetse projekti voi saavutuste puhul valige 1 allpool toodud niidetest:

1. Praktika ajal tootas hérra/naine (praktikandi nimi) erinevates valdkondades (nimetage kiiberturvalisuse
valdkond), kus ta testis meie ettevottes kasutatavaid kiiberturvalisuse vahendeid.

2. Praktika ajal puutus hr/naine (praktikandi nimi) kokku erinevate tegevustega (nimetage
kiiberturvalisuse valdkond).

3. Hérra/naine (praktikandi nimi) on td6tanud projektis pealkirjaga (projekti nimi). Selle projekti
eesmérk oli (projekti eesmirk). Projekti raames on ta (praktikandi poolt tehtud t60)

4. Harra/naine (praktikandi nimi) on td6tanud projekti (projekti nimi) kallal (eksperdi nimi) jérelevalve
ja juhendamisel.

Praktikandi isiklike pidevuste, hoiakute ja omaduste puhul valige 1 allpool toodud niidetest:

1. Harra/naine (praktikandi nimi) nditas oma t66s hdid oskusi ja me leidsime, et ta on uudishimulik ja
tookas ning tema koost6o meiega oli viga kasulik.

2. Leidsime, et hr/naine (praktikandi nimi) on vdga uudishimulik ja to0kas ning ta oli viga huvitatud
meie pohiosakonna funktsioonide tundmadppimisest ja oli ka valmis andma endast parima ja siivenema
teemasse, et seda paremini mdista.

3. Praktika ajal on ta ndidanud oma oskusi koos isemotivatsiooni uute oskuste dppimiseks koos hea
isikliku suhtlemis- ja koosto6oskusega meeskonnaga. Tema tulemused iiletasid meie ootusi ning ta suutis antud
iilesanded, kohustused ja projektid digeaegselt tiita.

4. Harra/naine (praktikandi nimi) demonstreeris korgeid arusaamisoskusi, ndidates tiles maksimaalset
tohusust.
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Praktikandi l6petamise tdoendamiseks valige 1 allpool esitatud néidetest:

1. Kinnitan hérra/naise (praktikandi nimi) {ildist praktikat eeskujulikuks/heaks/rahuldavaks ja soovin talle
edu edaspidistes piiiidlustes.

2. Kasutame voimalust tdnada hr / pr (praktikandi nimi) ja soovin talle edaspidises tooelus koike head.

3. Mul on au kinnitada see kiri nii andekale kiiberturbe praktikandile pérast tema praktika lopetamist ja
loodetavasti ndha teda edasi litkumas kiiberturbe valdkonna karjééris.

Lugupidamisega,
Ténud ja tervitused
Lugupidamisega

Lugupidamisega

Allkiri/tempel

Ettevotte nimi

Volitatud esindaja/ettevotte esindaja nimi
Koht/asukoht/aadress

Kuupéev

- =

TABLE 7. PRAKTIKA LOPETAMISE KIRI
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