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ABSTRAKTI

Tama teollis- ja tekijdnoikeus on osoitus Erasmus Plus -hankekumppaneiden yhteistyosta
Suomen opetusviraston ja Euroopan komission tuella edelld mainitun hankkeen nimen ja
numeron osalta. Téssd teollis- ja tekijdnoikeudessa hahmotellaan kattava metodologinen
kehys pienille ja keskisuurille organisaatioille (pk-yrityksille) suunnattua
kyberturvallisuuskoulutusohjelmaa varten, jota myds suuremmat laitokset voivat kayttaa.
Tuotos koostuu erilaisista harjoittelun osatekijoistd kuvauksineen ja esimerkkeineen sekd
valmiista materiaaleista, joiden avulla pk-yritykset voivat luoda omia harjoittelujaksojaan
milld tahansa tietotekniikka-alalla (erityisesti kyberturvallisuuden alalla) missé tahansa lyhyt-
tai pitkdaikaisessa muodossa tiettyjen pk-yritysten mieltymysten mukaan.

Oikeudellinen varoitus

Euroopan komission tuki tdmén julkaisun tuottamiselle ei merkitse sen sisdllon hyvaksymisti,
silld se kuvastaa ainoastaan sen kirjoittajien nikemyksid, eikd komissio ole vastuussa sen
sisdltdmien tietojen mahdollisesta kadytosta.
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A. Hankkeen yhteenveto ja tavoitteet

CYBERSME on aikuiskoulutusalan Erasmus Plus -strateginen kumppanuushanke, jota tukee
Opetushallitus. Téassd hankkeessa esitelladn hankekumppaneiden yhteistoimintaa, jonka tavoitteena on
kehittdd pienille ja keskisuurille organisaatioille (pk-yrityksille) tarkoitetun kyberturvallisuuden
harjoitteluohjelman metodologinen kehys, jota myds suuremmat oppilaitokset voivat kayttda. Kaikki
kehitetyt materiaalit on testattu todellisessa kyberturvallisuusyrityksessé (keskisuuri pk-yritys)
tyopohjaisena toteutuksena yhteisty0ssa kyberturvallisuusharjoittelijoiden ja asiantuntijoiden kesken,
niitd on muokattu heidén keskindisen palautteensa perusteella, ne on suunniteltu uudelleen vastaamaan
pk-yritysten ja harjoittelijoiden todellisia tarpeita, ja ne on sitten julkaistu lopputuloksena.

Kayttdmélld harjoittelukomponenttejamme kuvauksineen, suhteellisine esimerkkeineen ja
kéyttovalmiine materiaaleineen pk-yritykset voivat luoda omia harjoittelupaikkojaan
tietoverkkoturvallisuuden ja minké tahansa tietotekniikka-alan alalla halutun lyhyen tai pitkén
aikavilin muodossa pk-yritysten erityisten harjoittelutarpeiden ja -mieltymysten perusteella tiettyjen
sddntdjen ja standardoitujen ldhestymistapojen mukaisesti, jotka heijastavat tietoverkkoturvallisuuden
tyopaikkojen todellisia vaatimuksia yhteisen taksonomian, rakenteen ja asiaankuuluvan sisillon
avulla. Tdma puolestaan todenndkdisesti tukisi aikuisten harjoittelumahdollisuuksia pk-yrityksissi
kyberturvallisuusalalla erilaisten harjoitteluohjelmien puitteissa, antaisi pk-yrityksille,
aikuiskouluttajille, aikuisille ja muille kohteille mahdollisuuden vastata yksil6llisiin tarpeisiinsa
yhtendiselld 1dhestymistavalla analysoimalla ja osoittamalla kunkin kohteen yksilollisié tarpeita, kuten
mitd he odottavat harjoitteluohjelmalta, jossa otetaan huomioon aikuisten oppimis- ja uratarpeet, pk-
yritysten markkinatarpeet ja niin edelleen.

Kaikki luodut materiaalit ovat vapaasti kdytettdvissa ilman taloudellisia vaatimuksia.

Johdanto

Harjoittelulla tarkoitetaan jasenneltyd, suunniteltua, valvottua ja valvottua oppimiskokemusta
ammatillisessa ymparistossd, jossa harjoittelijat saavat arvokasta tyokokemusta harjoittelijan
valitsemalta opiskelualalta tai ammatillisista kiinnostuksen kohteista.

Harjoittelua pidetién yleensd ensimmadisind vaiheina harjoittelijan "todellisen maailman" kokemuksen,
kohtaamisten ja ympéristdjen saavuttamisessa. Tamén vuoksi prosessi olisi jdsenneltéva ja toteutettava
hyvin, jotta ndin arvokasta kokemusta ei menetettiisi. Koska kyberturvallisuuden ala on muihin
tietotekniikan aloihin verrattuna suhteellisen nuorempi opintoala, kyberturvallisuuden harjoittelupaikat
eivit ole kovin yleisid yrityselamaéssa tarjottavia tydpaikkoja, koska harjoittelussa vaaditaan
erikoisosaamista, on olemassa riski, ettd yrityksen luottamuksellisuutta rikotaan, ja
tietoturvaharjoittelijan erityisvaatimuksia. Sen lisdksi, etti tietoverkkoturvallisuuden
harjoittelupaikkoja on yleisesti ottaen véhén, kilpailu on kovaa, sillé yksilot kilpailevat lahjakkaiden,
ammattitaitoisten ja edistyneiden ihmisten kanssa ympéri EU:ta ja maailmaa [3, 11].

Koska tietoverkkoturvallisuuden harjoittelupaikkoja on vain vdhdn ja ammattitaitoisesta
tietoverkkoturvallisuustydvoimasta on pulaa EU:ssa ja maailmanlaajuisesti, tietoverkkoturvallisuuden
harjoittelupaikkojen lisddmisestd on tullut kiireellisté ja tirkedd, jotta tydvoimavaje voidaan tayttaa
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yritysten turvallisuustoimien ja -tarpeiden tayttam1sen ohella (viite). Talla hetkella maailmassa
tarvitaan noin 3 miljoonaa kyberturvallisuustyontekijéa (ref), joista ldhes 1,2 miljoonaa tarvitaan
EU:ssa [5,11].

Miti hyotya harjoittelusta on pk-yrityksille?

Kyberturvallisuusharjoitteluun liittyvit huolenaiheet liittyvit kysymyksiin, kuten miksi yritys
(useimmiten pk-yritykset, silld 97 prosenttia EU:n yrityksistd on pk-yrityksid) kayttdisi resursseja,
aikaa, tyOntekijoitd, varoja ja rekrytointiprosessia "kyberturvallisuusharjoittelijan” palkkaamiseen,
jolla on vain vihin soveltuvaa kokemusta, tietoa, taitoja ja tietoisuutta tietoverkkoalasta?
Harjoittelijoita on ehké kehotettu hankkimaan harjoittelupaikka osoittaakseen ja tarjotakseen
mahtavan kokemuksen, mutta harjoittelijoiden pitéisi ihmetelld, miksi harjoittelupaikkoja (erityisesti
niinkin arkaluonteisessa tehtévissé kuin kyberturvallisuus) tarjotaan harjoittelijoille (todennikoisesti
opiskelijoille tai vastavalmistuneille).

Harjoittelupaikkoja tarjotaan ensisijaisesti harjoittelijoille, jotka ovat tilld hetkelld opiskelijoita,
vastavalmistuneita tai aikuisia varten:

Yrityksen maineen parantaminen: Vaikka harjoittelijan palkkaaminen voi aiheuttaa yritykselle
riskejé, harjoittelijoiden liittyminen yritysympéristoon parantaa pk-yrityksen "yleistd" mainetta.
Osallistava ja aktiivinen toiminta akateemisessa ymparistosséd antaa pk-yritykselle mahdollisuuden
osoittaa halukkuutensa investoida nuorempiin sukupolviin ja parantaa samalla kuluttajien yleista
késitysta siitd, mitéd yritys edustaa [8].

Rekrytointi: Harjoittelupaikkoja tarjotaan ensisijaisesti auttamaan yritystd rekrytoimaan potentiaalisia
kykyja. Erityisesti kyberturvallisuuden kaltaisilla aloilla potentiaalisten osaajien l0ytdminen ja
tunnistaminen on tarke&4, ja harjoittelupaikat ovat loistavia ohjelmia tdllaisten osaajien
houkuttelemiseksi. Toisaalta harjoittelupaikat auttavat harjoittelijoita siind, etti he eivit tuhlaa
aikaansa harjoittelupaikkojen etsimiseen, hakemiseen ja lapikdymiseen, vaan he voivat pikemminkin
kehittda erityisid teknisid taitojaan, joiden avulla he padsevit hyviin tydtehtéviin tietotekniikka-aloilla

[6].
Harjoittelijoille kyberturvallisuusharjoittelun tarjoama arvo olisi:

Todellisen maailman sovellus/kokemus: Ehka ilmeisin syy hakea harjoittelupaikkaa on saada
merkittdvéa, kdytdnnonliheistd, kdytdnnollisté ja todellista tyokokemusta. Harjoittelupaikat antavat
mahdollisuuden yhdistéd akateemisesti opitut asiat reaalimaailman kohtaamisiin, ongelmiin ja
ratkaisuihin. Todellisen kokemuksen hankkiminen on tarkeédd/elintérkeédd harjoittelijoille, jotka
yrittdvit soveltaa teknisid taitojaan [10].

Viestinnin dynamiikka: Viestintd on usein unohdettu osa tietotekniikan aloilla, kuten
kyberturvallisuudessa. Pystytko viestiméan, tydskenteleméén tiimin kanssa, ilmaisemaan arvosi
saavutettavilla menetelmilld, kuten asianmukaisilla suullisilla ja kirjallisilla taidoilla? Teknisi4 taitoja
voi oppia ajan mittaan, mutta asianmukaisten viestintitaitojen kehittdminen, jota kutsutaan myos
"pehmeiksi taidoiksi", on tyonantajien kannalta erittdin tirkedd. Viestintétaitojesi kehittdminen,
parantaminen ja ndyttiminen harjoittelun kautta hyddyttda sinua, kun alat hakea tyopaikkoja
kyberturvallisuusalalta [2].

Ymmirri kyberturvallisuuden eri tehtivityypit: Kun olet aloitteleva kyberturvallisuuden
tyOntekija, erityyppisten taitojen kehittdminen on helppoa lisdkoulutuksen/patevyyden avulla. Jos
kuitenkin aloitat urasi alussa "asiantuntijan kaltaiseen" kybertehtdvaan, joudut palaamaan "kapeasta"
tehtévésti yleiseen kybertehtdvaan. Kyberturvallisuusharjoittelijana voit erottaa, millaiset
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kybertehtavat sopivat sinulle parhaiten, ennen kum investoit lisikoulutukseen j ja -rahoitukseen.
Osallistuminen useisiin erityyppisiin tehtidviin ennen kokopiivéiseen tehtdvéin siirtymistd voi olla
sinulle hyoty4 aloittelevana tyontekijana.

A. PK-YRITYKSILLE SUUNNATUN
KYBERTURVALLISUUDEN HARJOITTELUOHJELMAN
METODOLOGINEN KEHYS.

Loimme tieteelliseen tutkimukseen ja tietotekniikka- ja tietoturva-alan raportteihin/tutkimuksiin
perustuvan kattavan metodologisen viitekehyksen kyberturvallisuuden harjoitteluohjelmalle, jossa on
eri osatekijoitd, joita ammattimaisessa harjoitteluohjelmassa on oltava.

Viitekehys toimii siten, etti se kattaa kaikki harjoitteluohjelman tarvittavat osat alusta loppuun, ja pk-
yritykset (tai mika tahansa organisaatio) voivat periaatteessa tayttaa (tyhjat
lohkot) kunkin osion osalta oman harjoittelukohteensa perusteella.

Oransseja lohkoja tiytettdessd pk-yrityksid ohjasivat sinisten lohkojen alla antamamme tiedot, kuten
kuvaus, esimerkit ja vihjeet. Néin pk-yritykset ymmartdisivit, mitd kukin osio tarkoittaa, mitd ovat
todelliset esimerkit/ohjeet osioiden tayttdmiseksi ja paljon muuta.

Joissakin osioissa olemme luoneet valmiita taulukoita, kyselylomakkeita ja kohteita (esimerkiksi
harjoittelijan arviointilomake, yrityksen esimiehen arviointilomake ja muita), joita pk-yritykset voivat
kayttdd suoraan dokumentointiin, arviointiin ja suosituksiin sekd muihin tarkoituksiin. Ndin pk-
yrityksilld olisi kdytosséédn valmiita asiakirjoja harjoitteluprosessin asianmukaista kdynnistdmista,
seurantaa, arviointia ja padttimisti varten ammattimaisessa muodossa.

Tarkedd on, ettd olemme luoneet alla olevat harjoittelun arviointilomakkeet siten, ettd harjoittelijat ja
harjoittelun ohjaajat/mentorit/johtajat voivat arvioida harjoittelun yleistd ja erityistd edistymisti ja
saavutuksia, joita voidaan myohemmin kéyttdd maarallisina tietoina eli tietoina, jotka voidaan laskea
tai mitata numeroarvoina. Ndin yritykset voivat kiyttda kerttyjé tietoja analysoidakseen numeerisesti
harjoittelijoiden saavutuksia, yritysten kokonaissuoritusta, erityisid saavutuksia, osaamispuutteita ja
muuta. Namaé tiedot auttavat yrityksid luomaan parhaita mahdollisia harjoittelupaikkoja ajan mittaan,
koska ne voivat kerita erilaisia tietoja, ymmaértda niiden merkityksen (véhéarvoiset tai korkea-arvoiset
alueet) ja vastaavasti muuttaa harjoitteluohjelmiaan luodakseen parhaita mahdollisia tulevia
harjoittelupaikkoja.

Liséksi on kysymysosia, joihin on tdytettdva kirjalliset vastaukset, joita voidaan kéyttdd laadullisena
tietona, joka on ei-numeerista tietoa, jota yritykset voivat kdyttda tulkitsemaan, miten harjoittelijat ja
vastaanottavat yritykset kokivat harjoittelun, harjoittelijan asenteet, ominaisuudet ja persoonallisuudet
sekd vastaanottavan yrityksen ominaisuudet, ominaisuudet ja paljon muuta. Ndmai tiedot auttavat
yrityksid saamaan tietoja syvillisemmin, henkilokohtaisemmin ja tarkemmin eriteltyind, minka avulla
voidaan luoda kehittyneempié/parempia harjoittelupaikkoja tulevaisuudessa.

HARJOITTELUN/KURSSIN NIMI

Kuvaus: Kirjoita harjoittelupaikan nimi ja kurssi

Kirjoittakaa tahdn pk-yrityksenne harjoittelupaikan/kurssin nimi.
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ESIMERKKEJA JA VINKKEJA (Voit valita esimerkkeji alla olevasta luettelosta ja lisitd omia
tietojasi ja mieltymyksiési.)

Kyberturvallisuutta késittelevid virallisesti tunnustettuja harjoittelukursseja on noin 83, kuten:
-Cyberturvallisuuden johdanto

-Verkkoturva

-Eettinen hakkerointi

-kehittyneet tietoverkot

-Jarjestelménhallinta ja lista jatkuu.

HARJOITTELUN KUVAUS

Kuvaus: Kirjoita harjoittelun yleiskuvaus, jossa on esitettdva kurssin perustelut ja yleiskatsaus
keskeiseen sisaltoon.

Kirjoita pk-yrityksesi harjoittelun kuvaus tdanne

ESIMERKKEJA JA VINKKEJA (Voit kilyttdd/muuttaa esimerkkeji alla olevasta luettelosta, lisiti
omia tietojasi ja mieltymyksidsi luodaksesi timédn osion oman harjoittelusi aiheen mukaan).

Perustelut: Tama harjoittelukurssi (esim. Ethical Hacking Essentials (EHE)) tarjoaa harjoittelijoille
mahdollisuuden tutkia, oppia, rakentaa ja osoittaa oppimiaan asioita tydpohjaisessa todellisessa
oppimisymparistossa.

Y leiskatsaus keskeiseen sisédltoon: Tama harjoittelujakso késittelee eettisen hakkeroinnin
perusasioiden yleisti esittelyd, joka kattaa tietoturvan ja eettisen hakkeroinnin perusteet,
tietoturvauhat ja haavoittuvuudet, haittaohjelmien tyypit ja haavoittuvuusarvioinnit, verkkotason
hyokkaykset, mukaan lukien nuuskiminen, palvelunestohyokkaykset, istunnon kaappaus ja niiden
vastatoimet, sovellustason hyokkaykset, mukaan lukien verkkopalvelimen hyvéksikdyttd, OWASP
top 10 -hyokkaykset, SQL-injektio ja niiden vastatoimet.
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HARJOITTELUN OPPIMISTAVOITTEET

Kuvaus: Selitd, mitd harjoittelijat oppivat harjoittelun paitteeksi. Nima ovat erityisid, mitattavissa
olevia tavoitteita ja osaamista, joita arvioit padttdessési, onko tavoitteesi (oppimistavoitteet) saavutettu
vai ei.

Kirjoittakaa tdhdn pk-yrityksenne harjoittelun oppimistavoitteet.

mieltymykset timin osion luomiseksi oman harjoittelun aiheesi perusteella).

Esimerkki 1: Téssé harjoittelussa opit kyberturvallisuuden keskeisistd rakennuspalikoista ja
peruskasitteistd, kuten luottamuksellisuus, eheys, saatavuus, turvallisuusarkkitehtuuri,
turvallisuuskdytdnnot ja niin edelleen. Ndiden késitteiden liséksi tutustut myos keskeisiin aiheisiin,
kuten turvallisuushallintoon, tarkastukseen, vaatimustenmukaisuuteen ja turvallisuusarkkitehtuuriin.

Esimerkki 2: Téssé kyberturvallisuusharjoittelussa opit erilaisia tietoturvatehtivid, joita nuoremman
tai aloittelevan tietoturva-analyytikon pitdisi odottaa suorittavan. Naihin kuuluvat aiemmin
vaarantuneiden koneiden uudelleen kuvantaminen, SIEM (Security Information and Event
Management) -tyokalujen kayttd, virusten ja haittaohjelmien korjaaminen seka
tietoturvaoperaatiokeskuksen (SOC) yleiset tehtévét. Liséksi harjoittelijan on joka lukukausi
suoritettava yksi erityinen tietoturvaan keskittyvé projekti, jossa perehdytién yksityiskohtaisemmin
yhteen tiettyyn tietoturvatarpeeseen.

Esimerkki 3: Ohjelmistotestaajan harjoittelijana opit hyddyntiméaéan uusimpia tietoturvaohjelmistoja
ja testaamaan niiden toteutusta ratkaisujen kehittdmiseksi. Testaat myds olemassa olevia
ohjelmistoja varmistaaksesi niiden toimivuuden, ja sinulla on suuret mahdollisuudet kasvuun ja
turvallisuuteen.

KESTO

Kuvaus: Harjoittelun pituus vaihtelee yritystyypin, toimialan ja tydnantajan mukaan. Pikemminkin
pk-yritysten olisi paatettdva harjoittelun kestosta sen mukaan, mité harjoittelulla halutaan saada aikaan
ja kuinka kauan se vie aikaa tdsméllisen tavoitteen saavuttamiseksi, sekd pk-yritysten resurssien,
ammatillisten tavoitteiden ja erityistarpeiden mukaan. Pk-yritysten on ilmoitettava selkeasti
aloituspdivé, harjoittelun kesto ja tarkat paivimaarat seka harjoittelijan tyopdivat (onko kyseessa
verkkoharjoittelu vai kasvokkain tapahtuva harjoittelu).

Kirjoita pk-yrityksesi harjoittelun kestoa koskevat tiedot tdhan.
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Esimerkki 1 (lyhytaikainen harjoittelu):

Kesto: 4 viikkoa

Alkaa 1. toukokuuta 2023 ja paittyy 31. toukokuuta 2023.

Harjoittelijan tyopéivat: Jokaisen viikon 3 ensimmaéistéd péivad, jotka ovat;

*1-2-3. toukokuuta, *8-9-10. toukokuuta, *15-16-17. toukokuuta, *22-23-24. toukokuuta ja 29-30-
31. toukokuuta 2023.

Harjoittelu paattyy 31. toukokuuta 2023.

Esimerkki 2 (pitkdaikainen harjoittelu)

Kesto: 6 kuukautta

Alkaa 2. tammikuuta 2023 ja paittyy 30. kesdkuuta 2023.

Harjoittelijan tyopdivat: Perustuu yrityksen toiminta-aikoihin, jotka alkavat klo 9-16 joka paiva, 5
paivaa viikossa ja viikonloppuisin vapaata. Liséksi vapaapadivét kansallisina juhlapdivina.

Esimerkki 3 Verkkoharjoittelu

Kesto: 50 tuntia itseohjautuvana verkkokurssina.

Alkaa 7. elokuuta 2023 ja péittyy, kun 50 tuntia verkkoharjoittelukursseja on suoritettu
onnistuneesti. Kurssit on suoritettava enintédén 3 kuukaudessa (pk-yritysten olisi méadriteltava
padttymispéivé, jotta harjoittelijat tietdvét tarkan paédttymisajankohdan).

MAKSU/MAKSU

Kuvaus: Harjoittelusta maksettava korvaus on ilmoitettava selkeésti, onko se palkallinen vai palkaton,
sekd sen taloudelliset osatekijét, mukaan lukien palkka tai stipendi ja tarkka maksu tuntipalkkana,
viikkopalkkana tai kuukausipalkkana.

PAID/ MAKSETTU

Palkallisella harjoittelulla tarkoitetaan harjoittelua, jossa harjoittelijalle maksetaan korvausta hdnen
tyOstddn yleensi palkan tai tuntipalkan muodossa.

UNPAID INTERNSHIPS/ PALKATTOMAT HARJOITTELUPAIKAT
Harjoittelijat eivit saa tydstddn rahallista korvausta.
MUUT KAYTETTAVISSA OLEVAT RAHOITUSTUET

Pk-yritykset voivat joskus tarjota taloudellista tukea kattamaan osan harjoittelijoiden tyostd, mutta
téllaista tukea ei luokitella palkallisen tai palkattoman harjoittelun luokkaan. Ilmoita tdssé tapauksessa
saatavilla oleva taloudellinen tuki ja anna yksityiskohtaiset tiedot, kuten missd muodossa, milloin,
miten jne.

Kirjoita pk-yrityksesi harjoittelumaksu/maksutiedot tahéan.
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Esimerkki: maksullinen harjoittelu:

Harjoittelija saa harjoittelun aikana 11,82 euron tuntipalkkaa.
Harjoittelija saa harjoittelun aikana 244 euron viikkopalkkaa.
Harjoittelija saa 972 euron kuukausipalkkaa harjoittelun aikana.

Esimerkki: muu kaytettavissi oleva taloudellinen tuki

Harjoittelijalle korvataan kuljetuskustannukset, jotka siséltévét kuljetuksen toimistoon ja
yritystyohon.

Harjoittelijalle tarjotaan ilmainen lounas toimistot6iden aikana,
Harjoittelijalle maksetaan palkkaa projektipohjaisen tyon perusteella, jos harjoittelun tarjoaja antaa
hanelle tehtavaksi, freelance-urakoitsijan ehdoilla, ja han saa samansuuruisen tuntipalkan kuin

freelance-urakoitsijat saavat yrityksessa.

Palkallinen vapaa-aika kelpoisuuden mukaan, mukaan lukien palkallinen vanhempainvapaa, loma,
sairausloma ja suruvapaa.

Edellytettiavit tiedot, taidot ja kyvyt

Kuvaus: Tiedot, taidot ja kyvyt (KSA) ovat luettelo erityispatevyyksisté ja henkilokohtaisista
ominaisuuksista, joita harjoittelijoilla on oltava tiettya harjoittelupaikkaa varten ja joita tyonantajat
haluavat 16yt4é kyseiseen harjoittelupaikkaan valitulta henkil51td (www.nist.gov).

Osaaminen Faktatieto tai menettelytapatieto, jota tarvitaan tehtdvén suorittamiseen. Tietoa hankitaan
koulutuksen, tutkimuksen ja kiytinnon kokemuksen kautta.

Taidot Tulos, joka saadaan soveltamalla tietoja tehtdvén suorittamiseen. Taitoja kehitetddn ja hiotaan
harjoittelun ja koulutuksen avulla.

Kyvyt Potentiaali tai kyky suorittaa tehtédvid.

Kirjoittakaa tdhan pk-yrityksenne toivottuja tietoja, taitoja ja kykyja koskevat tiedot.

Esimerkki 1: Tietotekniikan harjoittelijan vaaditut KSA:t

- Asiakastuen periaatteiden ja tietoturvan periaatteiden tuntemus.

- Vianmaééritysmenetelmien, viestintimenetelmien ja -tekniikoiden tuntemus verkko- ja
jérjestelmépalveluiden kayttoonoton ja ylldpidon avustamiseksi.

- Tietoturvatyokalujen ja -menettelyjen arviointi-, toteutus- ja levitysmenetelmien tuntemus, jotta
voidaan kehittd4, toteuttaa ja koordinoida toimia, joiden tarkoituksena on varmistaa, suojata ja
palauttaa tietotekniset jarjestelmait, palvelut ja valmiudet. sovellusten kaytettavyys ja kehittia
ratkaisuja monimutkaisiin toiminnallisiin ongelmiin.

- Taito soveltaa verkkojérjestelmien suunnittelua, kehittdmista, testausta, asennusta ja toimintaa
liiketoimintavaatimuksia tukevien verkkopalvelujen tarjoamiseksi.

- Kyky tukea tai hallita jarjestelmaresursseja, mukaan lukien suorituskyky, kapasiteetti, saatavuus,
palvelukyky ja palautettavuus, tietotekniikkapalvelujen toimittamisen varmistamiseksi.
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Esimerkki 2: Tietoturvaharjoittelussa vaadittavat KSA:t

- Kyberturvallisuuskasitteiden perusymmarrys: Perehtyneisyys erilaisiin
kyberturvallisuuskasitteisiin, kuten uhkien mallintamiseen, riskinarviointiin, vaaratilanteisiin
vastaamiseen, uhkatiedusteluun, haavoittuvuuksien hallintaan ja digitaaliseen rikostutkintaan.
- Vaaratilanteiden torjunnan ja havaitsemisen tuntemus: Ymmartaa vaaratilanteiden
torjuntaprosessit ja havaitsemistekniikat, mukaan lukien vaaratilanteiden tunnistaminen,
rajoittaminen, havittdminen, toipuminen ja niistd saadut kokemukset.

- Tietoturvatyokalujen hallinnointi: Tietdmys tietoturvatyokaluista, kuten SIEM-jarjestelmista,
palomuureista, tunkeutumisen havaitsemis- ja estimisjérjestelmistd, haavoittuvuuksien
skannaustyokaluista, paételaitteiden suojausohjelmistoista ja uhkatietojarjestelmista.

- Tietojen analysointi: Suurten tietoméérien késittely poikkeamien ja mallien 16ytdmiseksi.

- Hallinnointi ja vaatimustenmukaisuus: Jérjestelmien ja sovellusten tarkastaminen
turvallisuusvaatimusten noudattamisen kannalta ja loppukéyttéjien kouluttaminen parhaista
turvallisuuskdytanndista.

Edullinen muodollinen pétevyys

Pk-yritykset etsivit harjoittelijoita, joilla on jonkinlainen muodollinen pétevyys, joka soveltuu
tiettyihin harjoittelupaikkoihin. Viralliset patevyydet vaihtelevat korkeakoulututkinnosta tiettyihin
tietotekniikkasertifikaatteihin. Méairittele pk-yrityksesi suosima muodollinen patevyys.

Kirjoittakaa tédhén pk-yrityksenne toivomaa muodollista pétevyyttd koskevat tiedot.

Esimerkki:
e Alempi korkeakoulututkinto tietojenkésittelytieteen, tietotekniikan, data-analytiikan,
laskentatoimen, vakuutusmatemaatikon tai vastaavan alan alalta.
o Alempi korkeakoulututkinto tietotekniikan/verkkotekniikan, tieto- ja viestintitekniikan,
matematiikan tai sithen liittyvan teknisen alan alalta.
e Insinoorin tutkinto elektroniikan tai tietojenkasittelytieteen alalla tai siihen liittyvélla alalla.
o Kyber-/tietoturvaan liittyva tutkinto ja/tai asiaankuuluva(t) kyberturvallisuuteen liittyvé(t)

patevyys (patevyydet).

Jotkin pk-yritykset etsivit tarkempia tutkintoja (kandidaatin tai maisterin tutkintoja,
tutkintotodistuksia jne.), kuten;

- Kyberturvallisuus.

- Tietotekniikka.

- Rikostekninen tietojenkasittely.

o - Verkkotekniikka.

e - Verkot ja turvallisuus.

o Matematiikka, fysiikka tai muut STEM-aineet jne.
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Edellytettavit tekniset taidot

Pk-yritysten tyonantajat ymmartéavét, ettd tietoverkkoturvallisuuden harjoittelija ei ole
tietoverkkoasiantuntija, mutta harjoittelijan on kuitenkin osoitettava tehtavain soveltuvat tekniset
vihimmaéisvalmiudet, jotta hdn voi suorittaa hankkeita ja tehtavia harjoittelun aikana. Namé vaaditut
tekniset taidot vaihtelevat eri harjoittelukohteissa. Maérittele haluamasi tekniset taidot harjoittelua
varten.

Kirjoittakaa tdhdn pk-yrityksenne toivottuja teknisié taitoja koskevat tiedot.

Esimerkkeji teknisista taidoista

e Python, Bash, C++, PowerShell

e Verkkoprotokollat, kdyttojarjestelmat ja pilvialustat.

o Data-analyysitaidot, mukaan lukien tietojen kyselykielet, kuten SQL tai Elasticsearch
Query DSL.

o Kokemus data-analytiikasta, toiminnan tarkastuksesta ja projektinhallinnasta ACL:n, Visual
Basicin, SQL:n, Alteryxin, UlPathin, Tableaun, Pythonin tai muun kehittyneen
analyysityokalun avulla.

e Vahvat ihmissuhdetaidot, vahvat suulliset ja kirjalliset viestintétaidot, tarkkuus
yksityiskohtiin, oma-aloitteisuus ja kiireen tuntu.

e Muut sertifioinnit, kuten ACL Certified Data Analyst (ACDA), CPA, CFE, CISA, CIA tai

muut, ovat eduksi.

Kokemus ohjelmoinnista C:114, C++:1la tai Javalla.

CISSP

Sertifioitu eettinen hakkeri (CEH)

GIAC Security Essentials -sertifiointi (GSEC).

Systems Security Certified Practitioner (SSCP).

CompTIA Advanced Security Practitioner (CASP+) (kehittynyt tietoturvakaytdnnon

harjoittaja).

GIAC Certified Incident Handler (GIAC Certified Incident Handler) (GCIH)

Offensive Security Certified Professional (OSCP)

SQL-, Visio-, Figma-, MS Project- ja JIRA-ohjelmien perustuntemus

Kokemus tydskentelystd 100-1000 koneesta koostuvien palvelinklustereiden parissa ja

muutosten kayttoonotosta ilman kayttokatkoksia,

e Kokemus UNIX- ja Linux-jarjestelmien hallinnasta: SSH, prosessien seuranta,
tallennustilan liittdminen, levytilan siivoaminen, lokien seuraaminen jne,

o Kokemus jatkuvan integroinnin ja toimituksen prosessien toteuttamisesta suurissa
insindoritiimeissa,

o Kokemusta DevOps-roolista, jossa tuetaan korkeasti saatavilla olevia tuotantosovelluksia,
ja kiinnostusta tyokalujen rakentamiseen ja tutkimiseen,

o Konteerauksen (Docker) ja sitd tukevien teknologioiden tuntemus,

o Virtualisointiteknologioiden, kuten VMWare ESXi, Vagrant, KVM, tuntemus,

o Verkkopalvelimien ja kuormantasaajien tuntemus Apache HTTP Server, Apache Tomcat,

WildFly, Apache Traffic Server, Nginx, HAProxy ja Ansible.
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KELPOISUUSVAATIMUKSET

Jotkin pk-yritykset rekrytoivat tai hyviksyvit harjoitteluhakemuksia sijaintimaansa ulkopuolelta,
jolloin on sovellettava maakohtaisia sdiant6ja ja maarayksid, kuten kansalaisuutta, viisumia, tydlupaa,
vakuutuksia jne. koskevia sddnt6jd ja madrayksid. Taméan kysymyksen selvittamiseksi pk-yritysten
olisi médriteltdva harjoittelijoiden kelpoisuusvaatimukset. Madrittele kelpoisuusvaatimukset.

Please write your SME’s eligibility requirements details here

Esimerkkeja:

e Harjoittelijan on oltava EU:n kansalainen, Yhdistyneen kuningaskunnan kansalainen,
Suomen kansalainen jne.

o Harjoittelijalla on oltava EU:n tydlupa.

e Hakijan on oltava vahintdan 16-vuotias, kun hanet hyvaksytaan ohjelmaan, ja hdnen on
oltava lukiossa tai akkreditoidussa kaksi- tai nelivuotisessa korkeakoulussa tai
jatkokoulussa, jossa hin on suorittanut tietoverkkoturvallisuuden/tietotekniikan tai
tietoverkkoturvallisuuden/tietotekniikan tukialaan liittyvia kursseja.

e sinulla on vahintdaan 2,0 GPA tai kumulatiivinen GPA 2,5 tai enemman,

e osoitettava vahvat suulliset ja kirjalliset viestintitaidot englanniksi, suomeksi, saksaksi,
italiaksi jne. (méérittele se kieli, jota pk-yrityksesi pitdd parempana).

e sujuvan englannin kielen taito (pakollinen); suomen/saksan ym. kielen taito katsotaan
eduksi.

e Vihintddn 18-vuotias ja enintddn 45-vuotias.

o Ei viisumipakkoa (jotkin pk-yritykset voivat haluta harjoittelijoita ilman viisumiprosessia).

e Hyviksymme kansainvélisen hakemuksen ja tukea on saatavilla viisumihakemuksiin.

Application Period/ Hakuaika

Pk-yritysten olisi méériteltidva selkedsti hakuaika, johon sisdltyy alkamis- ja padttymispdiva. Joissakin
tapauksissa jotkin pk-yritykset eivit ilmoita midrdaikaa, vaan ilmoittavat hakuajan pdéttyvan, kun
hakemuksia on saatu riittdvasti. Tdssdkin tapauksessa tima epavarmuus olisi selvitettdva tarkalla
tiedolla ja ihanteellisella ajankohdalla.

Kirjoittakaa pk-yrityksenne hakuaikaa koskevat tiedot tahan.




* X ok 2

hx 3 | FINNISH NATIONAL

* * E AGENCY FOR EDUCATION
Fasmus '

Esimerkkeja:
e Hakemuksia otetaan vastaan 1. toukokuuta - 31. kesékuuta 2023 vilisend aikana.
o Hakemuksia otetaan vastaan pk-yritysten verkkosivulla julkaistun ilmoituksen mukaisesti,
ja hakemusten jattdmisen méérdaika on enintddn kaksi kuukautta.
e Hakemusten vastaanottaminen alkaa 15. elokuuta 2023, kunnes harjoittelupaikka on
taytetty, mieluiten 15. lokakuuta 2023 mennessa.

Miten hakea

Pk-yritysten olisi ilmoitettava tarvittavat tiedot siitd, miten harjoittelijat voivat hakea, olipa kyseessé
sitten sdhkdposti, kirje, verkkolomakkeen ldahettdminen, asiakirjojen lataaminen tai mikd tahansa muu
tapa, jossa kaikki hakutyokalut ja -materiaalit olisi ilmoitettava selkedsti (ei katkenneita linkkeja,
epamairiisid/epaselvid lausuntoja jne.).

Please write your SME’s how to apply details here

Esimerkkeja:

o [dhetd harjoittelupaikkahakemuslomake (tdssé on linkki hakemuslomakkeen lataamiseen)
osoitteeseen xyz(at)gmail.com.

e Kun olet ladannut harjoittelulomakkeen osoitteesta (ilmoita pk-yrityksesi linkki),
allekirjoita ja lahetd lomake alustallemme osoitteessa (ilmoita linkki lomakkeen
lataamiseksi).

o Laheta sdhkopostitse harjoitteluaikomuksesi ja ansioluettelosi osoitteeseen (ilmoita pk-
yrityksesi vastaava sdhkopostiosoite).

e Ota yhteyttd HR-yksikkodmme puhelinnumerosta (xyz) ja sovi verkkotapaaminen, jossa
keskustellaan yksityiskohdista.

Keneen ottaa yhteytta

Pk-yritysten olisi maériteltdva harjoittelusta vastaava henkild, jos harjoittelijat tarvitsevat lisdtukea tai
-tietoa. Lisétietoja on my0s harjoittelun ohjaaja-0siossa.

Esimerkkeja:
o [dhetd kyselysi sdhkopostiosoitteeseen xyz[at]gmail.com.
e Soita puhelinnumeroon (+56123.....), jos tarvitset lisdapua.

Lisiatietoja
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Joidenkin harjoittelupaikkojen osalta pk-yritykset tarvitsevat lisdtietoja harJ01ttehJ01ta rekryt01dessaan.
[Imoittakaa, jos tarvitsette lisdtietoja, joita teidén on liséttava.

Kirjoittakaa pk-yrityksenne lisdtiedot tahan.

Esimerkkeja:

e Ylitoitd: Tama tehtidva voi vaatia hallitsematonta, suunnittelematonta ylityotd, joka ylittad
harjoittelussa maéritellyn tydajan, esimerkiksi 40 tunnin viikkotydajan.

e Pdivystys: Tama tehtdva voi edellyttda, ettd tyontekija paivystdéd 24 tuntia vuorokaudessa
seitseménd péivind viikossa (koskee joitakin kyberturvallisuuden tehtédvié, kuten
tunkeutumistestausta, verkkopuolustusta, hairidtilanteisiin vastaamista jne.)

e Moottoriajoneuvon kaytto: Hakijalla on oltava nimittdmishetkelld voimassa oleva
maan/valtion ajokortti.

e Passi: Kansainviliset tyotehtdvit saattavat edellyttad virallisen passin hankkimista ja
sailyttamista.

Miti pk-yrityksenne tarjoaa harjoittelijalle?

Pk-yritysten olisi médriteltdvi joitakin tarjotun harjoittelun etuja, jotka vaihtelevat
tietoverkkoturvallisuuden harjoitteluohjelmien, aiheiden ja pk-yritysten harjoittelutavoitteiden
mukaan. PK-yritysten olisi mainittava tdssd osiossa mahdollisimman laajat ja realistiset hyddyt, kuten
tarjotut tyokalut, kdytdnnon toimet, kiytettavit erityisohjelmat, kdytettdvissd oleva infrastruktuuri,
tiedot tiimistd, yrityksen henkilokunnasta, tydymparistosté ja -olosuhteista (hybridi-, verkko- ja
toimistoty0), lisdtuki, kuten urheilu, lounas ja oppiminen, tapaamiset, iloiset tunnit, koko yrityksen
laajuiset hyvinvointipdivit, mahdollisuus tydskennelld kansainvilisesti, matkustaminen kotimaassa ja
ulkomailla ja paljon muuta.

Madrittele pk-yrityksesi tiedot alla ja katso joitakin esimerkkejé.

Kirjoittakaa tdhédn, mitd pk-yrityksenne tiedot tarjoavat harjoittelijalle.

Esimerkkeja:

Selkedsti madritelty urakehys, joka auttaa sinua hallitsemaan urasi menestyksekkaasti.

o Johtajuuden kehittdiminen ja virtuaalikoulutusmahdollisuudet.

e Johtoryhmd, joka asettaa terveytesi ja hyvinvointisi etusijalle; tarjoaa etdtydympariston ja
joustavia tyonhybriditilanteita.

o Kaikille tarkoitettu tyontekijoiden tasa-arvosuunnitelma ja varallisuuden lisddmiseen

téhtdévé suunnitelma tietyissi asiakaskohtaisissa tehtivissa.
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Kattava hyvinvointiohjelma, johon kuuluu rajoittamaton PTO, koko yrityksen laajuiset
hyvinvointipdivét, hyvinvointisovellusten tilaukset, lounas ja oppiminen, kirjakerho,
tapaamiset, lounas- ja viestintdapurahat, tiimitapahtumat ja cocktail-pdivat, happy hours ja
paljon muuta.

Ammatillinen kehittyminen ja mahdollisuus oppia tietoverkkovakuutuksen ja tietoturvan
yksityiskohtia seki jatkaa ammattitaitosi kehittdmista tiimiymparistossa.
Hybridityoskentely

Yksityinen sairausvakuutus

Mahdollisuudet kasvuun ja innovointiin

Kokenut ja vahva tiimi

Nopeasti kasvava ymparisto, jossa on yhteistyohon perustuva ja ainutlaatuinen
tiimikulttuuri

Sairausvakuutus harjoittelun aikana

Ammatillinen kasvu ja uramahdollisuudet, jotka tukevat henkilokohtaista ja ammatillista
kehittymistéisi koulutusmateriaaleilla ja -kuluilla seké asiaankuuluvilla konferensseilla
ulkomailla, jotta pysyt ajan tasalla alan uusimmista trendeisté ja verkkokursseista tai
valmennuksesta - ja tukevat sinua harjoittamaan niitd, joista olet intohimoinen!
Haastavat projektit, sdédnnollinen palaute, terve kilpailu

Hauska ja rento tydympéristd: Musiikki, farkut ja t-paidat ovat normi, ja keittidissa on
terveellisid ja maukkaita vilipaloja ja juomia.

Jatkuvia oppimismahdollisuuksia mestaruuden kehittdmiseksi.

Rajaton tyoskentelymalli, jossa keskitytdén harjoittelijoiden hyvinvointiin.
Etatyoskentelyd ja joustavuutta, silld piddmme huolta rajojen poistamisesta.
Kuljetuskustannusten korvaaminen toimistolle

Erilaiset tarve- ja erityispdivdavapaat (syntymapaivd, lemmikin adoptointi jne.)
Ateriakortti, jonka avulla voit syddd mitd haluat ja missa haluatte

Alennukset useilta tuotemerkeilté

Kayttoonotto-ohjelma

Nopea tietokone, joka on vélttimiton teknologiayrityksessa

Ei pukukoodia

Ystévillinen toimisto X:n keskustassa (voit ilmoittaa toimistosi sijainnin) , jos haluat
tyoskennelld toimistosta kasin

Sinulle raétéloityja tydpajoja, tapahtumia ja koulutuksia kehittymisté ja erilaisia
kokemuksia varten

Varausjarjestelma, jossa voit aina tavoittaa laitosladkarimme terveytesi puolesta
Mahdollisuus tydskennelld kansainvélisissd hankkeissa,

Mahdollisuus tyoskennelld uusien & trenditeknologioiden parissa,

Kuntosali (toimiston tiloissa),

Joustavat ty6ajat (08:00-17:00, 09:00-18:00, 10:00-19:00),

Virkistystilat: PlayStation, flipperi, pdytétennis, koripallokenttd, kahvila & kahvila,
lepohuoneet,

Kéytinnon kokemusta monenlaisista kyberturvallisuuden suunnittelutehtavista
Yhteistyotd kési kidessd ammattitaitoisten kyberturvallisuusinsinddritiimien kanssa
Varjostus-, mentorointi- ja koulutusmahdollisuuksia kokeneiden ammattilaisten kanssa.
Mahdollisuus osallistua verkostoitumistapahtumiin ja yrityskokouksiin ym.




* X ok

hx & FINNISH NATIONAL

* * E AGENCY FOR EDUCATION
FasSmus

HARJOITTELUN TYOTEHTAVAT

Mairitelmé: Tyotehtévit harjoittelijoille ovat arvokkaita toimenpiteitd, joilla varmistetaan, ettid
harjoittelijat saavat rikastuttavaa oppimista. Pk-yritykset voivat valita alla luetelluista tyotehtévista.

Kirjoita pk-yrityksesi harjoittelun tyotehtiavien yksityiskohdat tédhén.

Esimerkkeja:

* Tee tutkimusta uutta projektia varten: Pk-yritykset voivat pyytdé harjoittelijaa selvittaméaan
esimerkiksi resursseja, budjettia ja aikataulua, joita pk-yritykset tarvitsisivat projektia varten.
*Lisa4 tietoa kilpailijoista: Pyyd4 harjoittelijoita kdyttamaan vapaa-aikaansa kilpailijoiden
tutkimiseen. Tama on yrityksellesi loistava tapa pysyé ajan tasalla siitd, mitd alalla tapahtuu. He
voivat myos tutkia viimeaikaisia markkinatrendejd, mika auttaa yritystisi pysymdin ajan tasalla.

* Kehitd parempia jarjestelmia: Toimialalle uusi tyontekija voi olla varsin hyodyllinen, koska hian
voi tarkastella asioita uusilla tavoilla. Pyyda harjoittelijaa tarkastelemaan yrityksesi nykyista
toimintatapaa ja tekemédan omia ehdotuksiaan. Pyydd heitd tukemaan ideoitaan tiedoilla ja
tutkimuksilla.

* Luo esitys: Julkinen puhuminen on monille ammattilaisille hyodyllinen taito. Auta
harjoittelijoitasi kehittdméaan naité taitoja pyytdmélld heitd vastaamaan esityksen pitamisesta
seuraavassa kokouksessanne yhteistyossa yrityksesi henkilokunnan kanssa.

* Pida tyotila jarjestyksessa: Jarjestyksessd pysyminen on tarked osa mité tahansa tyota. Jos
harjoittelijalla on lisdtditd, pyydéd héntd siivoamaan tydtilansa. Voit jopa pyytda heitd auttamaan
jarjestdmdén ja siistiméén toimiston yhteisia tiloja[4].

* Taytd lisakoulutus: Kun harjoittelijasi ovat saaneet koulutuksensa paatokseen, tarjoa heille
lisdasiakirjoja tai videoita, joita he voivat katsoa vapaa-ajallaan. Tama on hyvé tapa pitda heidét
kiireisind samalla kun he syventdvit tietdmystéén alallasi.

* Osallistu asiakastapaamisiin: Jos mahdollista, pyyda harjoittelijaa osallistumaan seuraavaan
tarkeddan asiakastapaamiseen. Vaikka han ei valttamatta osallistuisi kokoukseen, hén saa tilaisuuden
oppia, miltd prosessi nayttda. Kun hianesti tulee kokeneempi, voit pyytda hantd osallistumaan
enemman. (www.balbix.com)

* Auta ideointikokouksissa: Kun tiimisi kokoontuu seuraavan kerran ideoimaan, pyyda
harjoittelijoita mukaan. Heilld voi olla innovatiivisia ideoita jaettavaksi. Timé kokemus auttaa heité
myo0s oppimaan puhumaan ryhmissé ja tekeméan yhteistyotd muun henkildston kanssa.(
WWWw.nist.gov)

* Kouluta uudempia harjoittelijoita: Pyyda kokeneempia harjoittelijoita auttamaan uusien
harjoittelijoiden kouluttamisessa. Heilld voi olla hyddyllinen ndkdkulma, koska he ovat kéyneet 1épi
samanlaisen koulutuksen aloittaessaan.

* Johda tiimikokousta: Kun harjoittelijasi viihtyvét yrityksessési paremmin, voit pyytda heita
kutakin johtamaan tiimikokousta. Témaé antaa heille mahdollisuuden kehittdd johtamistaitojaan ja
osoittaa arvonsa tiimille.

* Tee toimiston asioita: Kun kaikilla t6issa on kiireitd, voit pyytdd harjoittelijaa hoitamaan joitakin
toimiston asioita. Hén saattaa arvostaa sité, ettd hin voi pitdd pienen tauon tavanomaisista
tehtévistddn hakeakseen lounaan tai postittaakseen paketteja. Varmista vain, ettd heidén muuhun
paivaansa sisallytetdan rikastuttavampia tehtavia[7].
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*Hallitse yrityksen sosiaalista mediaa: Harjoittelija voi yrityksestési riippuen hallinnoida sosiaalisen
median tilejasi. Pyyda hianta luomaan viesteja yrityksen puolesta tai vastaamaan asiakkaille
verkossa. Sosiaalisen median taidot ovat arvokkaita monille ammattilaisille.

*Katsele yrityksen materiaaleja: Pyydé harjoittelijoita tarkastelemaan yrityksen eri materiaaleja ja
katsomaan, onko niissd jotain, mitd he muuttaisivat. He saattavat 10ytaa keinoja, joilla voit parantaa
verkkosivustoa, sosiaalisen median sivuja, markkinointimateriaaleja tai jopa tyontekijakésikirjaa.

* Osallistu yrityksen verkostoitumistapahtumiin: Kutsu harjoittelijasi mukaan yrityksen
verkostoitumistapahtumiin. Néin he saavat tilaisuuden tutustua muihin alasi ammattilaisiin. Se antaa
heille myds esimakua tapahtumista, joihin he saattavat osallistua tydskennellesséddn ensimmaisessé
kokopaivatydssadn.

* Laadi sisdisté viestintdé: Jos olet huomannut, ettd joku harjoittelijoistasi on lahjakas kirjoittaja,
harkitse, ettd pyydat hanta tyoskentelemadn yrityksesi sisdisen viestinndn parissa. Han voi kirjoittaa
koko yritystd koskevia ilmoituksia tai laatia tirkeitd sdhkopostiviesteja.

* Luo oma capstone-projekti: Capstone-projekti on pitkdaikainen projekti, jota harjoittelijasi voi
tyostda koko harjoittelunsa ajan. Téllainen hanke voi olla heidén paétehtivénsd, kun he ovat saaneet
paivan tehtavansa valmiiksi. Pyyda harjoittelijoita luomaan oma projekti, jossa sovelletaan
yrityksessési opittuja taitoja. Harkitse, ettd he esittelevét sen tiimillesi harjoittelun paétteeksi.[9]

* Syoté tietoja taulukoihin: Taulukkolaskentaohjelmien kdyttotaito voi olla hyddyllinen taito
monissa ammateissa. Harjoittelijan antaminen tietojen syottdimiseen on hyddyllinen tapa kayttaa
aikaansa, ja siitd voi olla hyotya yrityksellesi.

* Pyydai asiakkailta palautetta: Asiakaskohtaisissa tehtdvissd tydskentelevét harjoittelijat voivat
hyotya siitd, ettd he ovat vastuussa asiakkaiden tavoittamisesta saadakseen heilta palautetta.
Harkitse, ettd harjoittelijasi joko soittaa asiakkaille tai lahettad kyselyita.

ERITYISET TYOTEHTAVAT
Maéritelmé:

Tyotehtdvit ovat tapa kuvata tyotehtdvien ryhmittelyé, josta joku on vastuussa tai tilivelvollinen.
Tyo6roolien nimet eivit ole synonyymejé tyonimikkeille tai ammateille. Tyoroolit koostuvat tehtévista,
jotka muodostavat suoritettavan tyon; tehtdviin liittyy tieto- ja taitovaittdmia, jotka kuvaavat
oppijoiden mahdollisuuksia suorittaa kyseiset tehtdvét.

Kukin kyberturvallisuusalojen erityinen harjoitteluaine koostuu joistakin erityisisti tyorooleista, joita
pk-yritykset tarjoavat. Ndma kuvaavat erilaisia aiheita, joiden suorittaminen on harjoittelijan kannalta
tarkedd. Luettele tyoroolit siten, mitd odotat harjoittelijan tekevén juuri sinun pk-yrityksesi
harjoittelukohteeseen liittyen.

Kirjoittakaa pk-yrityksenne erityisid tyotehtévid koskevat tiedot tdhén.
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Esimerkkejéa:

Auttaa valmistelemaan kyberturvallisuuden/IT:n tarkastustoimia, mukaan lukien
monimutkaisten tarkastussuunnitelmien kehittiminen, edistiminen ja toteuttaminen
vastuualueellaan (vastuualueillaan).

Aduttaa valmistelemaan kyberturvallisuuden/IT:n tarkastustoimeksiantoja, mukaan lukien
riskinarvioinnit, tarkastussuunnittelu, tarkastustestaus, valvonta-arvioinnit,
tarkastusviestinti sekd seuranta ja ongelmien ratkaisemisen varmistaminen.

Tunnistaa varhaisessa vaiheessa esiin nousevat monimutkaiset kyberturvallisuuteen/IT:hen
liittyvat valvontakysymykset ja raportoi niisté ajoissa asianmukaiselle ylimmalle johdolle ja
liiketoiminnan sidosryhmille.

Auttaa tarkastushavaintojen viimeistelyssi ja antaa harkintaa kédyttden lausuntoja
valvontaymparistosta.

Tukee projektivaatimusten tunnistamista nopeuttamalla viestintdd Audit Analytics -tiimin ja
projektin sponsoreiden vililld konferenssipuhelujen, videokonferenssien ja
verkkokokousten avulla. Tarvittaessa voi myos jarjestdd henkilokohtaisia tapaamisia
kaikille projektiin osallistuville osapuolille keskeisten vaatimusten viimeistelemiseksi[2].
Auttaa priorisoimaan vaatimukset, jotta varmistetaan, ettid kehitysprosessissa saadaan
nopeita voittoja ja ettd projekti pysyy aikataulussa ja paivittdiset tavoitteet saavutetaan.
On oltava taitava tekniikoissa, joilla voidaan tunnistaa projektin sponsorin tarpeet,
neuvotella eri ryhmien valisista prioriteeteista ja tehda sitten yhteistyota kehittdjien kanssa
sen varmistamiseksi, ettd vaatimukset toteutetaan tehokkaasti[8].

Tietoanalyysiohjelmien ja toiminnantarkastushankkeiden testauksen
suorittaminen/toteuttaminen kayttamalla erilaisia tietokoneohjelmointikielid, kuten ACL,
Visual Basic, SQL, Python ja edistynyt Microsoft Office Excel.

Seuraa ja ratkaisee testauksen ja projektin sponsorin havaitsemia ohjelmiin liittyvia
ongelmia, kunnes ne on ratkaistu.

Auttaa suorittamaan kaikkien tietokoneohjelmien dokumentaation laatutarkastuksen
kyberturvallisuuden/IT-ammattilaisten ja LFG:n sisdisen tarkastuksen data-analytiikan
standardien mukaisesti ennen niiden toimittamista projektin sponsorille.

Tukea sisdisen tarkastuksen johdon ja projektin sponsorin luomista saannollisin véliajoin
projektin tilasta, jossa on esitetty budjettiin verrattuna kédytetyt todelliset tunnit ja dollarit
sekd arvio projektin valmistumisprosentista.

Toimii teknisend resurssina ja konsultoi tiimikavereita ja muuta sisdisen tarkastuksen
henkilostod monissa erilaisissa data-analytiikkaan liittyvissa asioissa/ongelmissa, jotka
liittyvat hanelle osoitettuihin hankkeisiin.

Osallistuu tarvittaessa tilapéisten/jatkuvien seurantarutiinien ideointiin ja luomiseen
sisdisten tutkimusten, erityishankkeiden ja petosriskien jatkuvan seurannan tukemiseksi.
Kommunikoi tehokkaasti sekd suullisesti ettd kirjallisesti tiimikavereiden, ulkopuolisten
konsulttien ja liiketoimintayksikon johdon kanssa.

Tunnet kyberturvallisuuden/IT:n siséisen tarkastuksen standardit ja osaat toteuttaa
tehokkaasti operatiivisen tarkastuksen testauksen seki validoida ja ratkaista
tarkastushavainnot.

Vastaa tuotantotietojen analyysiohjelmien toteuttamisesta ja ndiden ohjelmien havaitsemien
poikkeusten ratkaisemisesta yhteistyossa litketoimintayksikon johdon kanssa.

Auttaa laatimaan loppumuistioita ja -raportteja liikketoimintayksikdlle ja sisdisen
tarkastuksen johdolle suoritetusta data-analyysityosta.

Noudattaa osaston ja tiimin menettelytapoja kaikissa projekteissa kdytettdavien tictojen
luottamuksellisuuden séilyttamiseksi.

Auttaa diagnosoimaan ja ratkaisemaan ongelmia asiakkaiden raportoimien tapausten
yhteydessa.

Tutkiminen, arviointi ja palautteen antaminen ongelmallisista suuntauksista ja malleista
asiakastukivaatimusten tukemiseksi.
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e Vuorovaikutus sisdisten ja ulkoisten sidosryhmien kanssa tietoteknisten ohjeiden ja
ratkaisujen tarjoamiseksi.

e Auttaa henkildstod asiakkaiden laitteistojen ja ohjelmistojen asentamisessa,
konfiguroinnissa, integroinnissa, vianmaarityksessd, optimoinnissa ja yllapidossa
jéarjestelmin kaytettdvyyden maksimoimiseksi.

e Auttaa tunnistamaan ja méddritteleméén tietojarjestelmien turvallisuusvaatimuksia ja
varmistamaan tietoturva-/tiedonvarmistuskaytantojen, -periaatteiden ja -kdytantojen
soveltaminen.

TAITOTASOT

Kuvaus: Pk-yritysten olisi médriteltdva kyberturvallisuuden harjoittelualueiden osaamistasot sen
perusteella, ettd kukin kyberturvallisuuden alue vaatii harjoittelijoilta tietynasteisia valmiuksia tai
asiantuntemusta tieto-, taito- ja kykymuodossa. Pk-yritysten olisi valittava osaamistasot, joita ei ole
sidottu tiettyyn palkkaluokkaan tai kokemusvuosiin, vaan niitid vaaditaan kussakin tyotehtdvéssa, joka
vaihtelee aseman, uratason ja organisaation tarpeiden mukaan. On my6s todennakoista, ettd
harjoittelijat ovat eri osaamistasoilla eri tyotehtévissd. Siksi harjoittelijan ja harjoittelijan esimichen
olisi méadriteltdva, mika taitotaso on harjoittelijalle sopiva kutakin tyotehtiavaa varten.

Pk-yritykset voivat kdyttaa alla olevia luokkia (aloitteleva, keskitasoinen ja edistynyt) ja méaritella
tarkasti, mité taitotasoa ne odottavat harjoittelijoilta.

Kirjoittakaa pk-yrityksenne patevyystason tiedot tahan.

Sisddnkirjautuminen (Entry)
Talla tasolla harjoittelijoiden tulisi;
-perehtyneisyys peruskasitteisiin ja -prosesseihin ja kyky soveltaa niitd usein annettavan
erityisohjauksen avulla.
-voida suorittaa tehtdvié itsendisesti sen jidlkeen, kun hénelle on kerrottu tai néytetty miten,
mutta tarvita tiivista tai usein toistuvaa ohjausta.
-voida toimia menestyksekkéasti rutiininomaisissa, strukturoiduissa tilanteissa.

Intermediate
Talla tasolla harjoittelijoiden tulisi;
-on oltava peruskasitteiden ja -prosessien laaja-alaista tuntemusta sekd kokemusta niiden
soveltamisesta vain ajoittaisen korkean tason ohjauksen avulla
-pystyttdva toimimaan menestyksekkadsti ei-rutiininomaisissa ja toisinaan monimutkaisissa
tilanteissa.
-kyky tehdé johtopaitoksia ja suosituksia

Advanced
Talla tasolla harjoittelijat;
-on ymmarrettava syvéllisesti kehittyneité kasitteitd ja prosesseja ja heilld on oltava
kokemusta niiden soveltamisesta ilman tai vain vdhan ohjausta.
-on kyettdva toimimaan voimavarana ja antamaan opastusta muille.
-on myos kyettévid toimimaan menestyksekkadsti monimutkaisissa, jdsentyméattomissa
tilanteissa (www.niccs.cisa.gov).
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ARVIOINNIT

Arviointi on tirked osa harjoittelijan kehittymisen vahvuuksien ja heikkouksien tunnistamista seké
vastaanottavan yrityksen organisaation valmiuksien, perehdyttdmis- ja perehdyttdmistaitojen,
palautteen ja muiden seikkojen arviointia.

Téssd osassa esittelemme tietoa siitd, mitd kunnollisen kyberturvallisuusharjoitteluohjelman tulisi
siséltdd koko harjoitteluohjelman arvioinnin osalta. Valmistelimme ja esittelimme erilaisia
arviointilomakkeita, jotka ovat valmiita materiaaleja harjoitteluohjelman tehostamiseksi ja jotka
kattavat prosessit asianmukaisen kyberturvallisuusharjoitteluohjelman alusta loppuun (lomakkeita
voidaan soveltaa/kéyttad myds muiden eri alojen harjoitteluohjelmien kehittdmisessd). On térkeda olla
tietoinen siitd, ettd arviointiprosessit on aloitettava harjoittelun alusta, ei sen lopusta, jotta voidaan
varmistaa, ettd kukin osapuoli on ymmartinyt harjoittelun sdénnét, roolit ja odotukset,
erityistavoitteet, perehdytyksen ja koulutustarpeet oikein. Olemme laatineet arviointilomakkeet, jotka
kattavat koko harjoitteluohjelman alun ja lopun, kuten alla olevissa kohdissa kuvataan.

Aluksi on tirkedd ndhda harjoittelijan hankkimisen etenemisen kokonaiskuva, josta olemme laatineet
yhteenvedon alla olevaan taulukkoon:

Step 1 Company Tarvitsee harjoittelijan ja laatii harjoittelua koskevan
ehdotuslomakkeen ilmoittamalla tarpeet.
Step 2 Company’s Internship Supervisor Toimittaa harjoitteluehdotuksen
(Yrityksen harjoittelun valvoja) harjoittelukoordinaattorille tai muulle vastuuhenkilolle.
Step 3 Company’s Internship Supervisor Laatii harjoittelupaikkaesitteen tai -mallin ja julkaisee

sen harjoittelijoiden rekrytointiin, tyénhakuun,
alakohtaisiin verkkosivuihin tai muihin alustoihin
liittyvilld verkkoalustoilla.

Step 4 Company’s Internship Supervisor Vastaanottaa ja tarkastelee ansioluetteloita ja valitsee
henkil6t, joihin haluaa ottaa yhteyttd/haastatella.
Step 5 Company’s Internship Supervisor Suorittaa

- Haastattelut (verkossa tai henkilokohtaisesti)

- Taustatarkastus (valitun harjoittelukohteen vaatimusten
mukaisesti).

- Referenssitarkastus (pyydettdessd)

Step 6 Company’s Internship Supervisor Valitsee harjoittelijan (harjoittelijat), jonka (jotka)
haluaa ottaa / palkata, ja tarjoaa
harjoittelupaikkaehdotuksen (keskustele
yksityiskohdista); kun sopimus on tehty, yritys poistaa
harjoittelupaikkailmoituksen verkkoalustoilta, joilla se

on julkaistu.
Step 7 The Intern and Company’s Internship | Jokaisen on tdytettiva/allekirjoitettava tarvittavat
Supervisor asiakirjat, mukaan lukien harjoittelusopimuslomake

(lomake on liitetty taulukkoon 3).

Step 8 The Intern and Company’s Internship | Kukin tdyttd4d harjoittelun arviointilomakkeet ja toimittaa

Supervisor ne yrityksen harjoittelukoordinaattorille/ muulle
vastuuhenkildlle. (taulukko 5 ja 6 on liitteend).
Step 9 Company’s Internship Supervisor Kirjoittaa harjoittelijalle suosituskirjeen harjoittelun

paétyttya ja allekirjoittaa harjoittelun
paittymistodistuksen/asiakirjan. (se on liitteena
taulukossa 7)

TABLE 1. STEPS FOR COMPANIES TO TAKE AN INTERN
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Organisaation valmiudet

Pk-yrityksilla pitdisi olla jonkin verran taitoja/resursseja, jotta ne voisivat tarjota ainakin
viahimmaisvaatimukset harjoittelijan vastaanottamiselle. Pk-yritysten olisi pohdittava/arvioitava
erilaisia kysymyksid organisaationsa valmiuksien selvittdmiseksi, erityisesti ottaen huomioon niiden
tavoitteet ja infrastruktuurit kyberturvallisuusharjoittelua varten, fyysiset vélineet, henkilsto,
materiaalit ja resurssit. Alla oleva taulukko auttaa yrityksid arvioimaan néitéd osatekijoitd paremmin:

Kysymys Vastaa

Onko yrityksellé erityinen tavoite/tavoite
harjoittelijan palkkaamiselle?

Kuka johtaa harjoittelijan péivittdista tyota?
(ilmoittakaa, kuka on harjoitteluyrityksen
esimies/paallikko).

Missi tyoharjoittelija majoittuu/tydskentelee
toimistossa ja ovatko fyysiset esineet valmiina
(tuoli, tyOopoytd, alue tai muu)?

Onko muita jérjestelyja, jotka on tehtdva ennen
harjoittelijan saapumista? (fyysiset jarjestelyt
toimistossa)

Kumpaa tietokonetta (omaa vai yrityksen)
harjoittelija kdyttda? Jos harjoittelijalla ei ole omaa
tietokonetta (joidenkin jarjestelmien kdyttdmiseen),
antaako yritys tietokoneen kaytt6on?

Onko yritykselld henkilokuntaa ja aikaa
harjoittelijan kouluttamiseen?

Onko yritykselld kykyé ja halua tarjota valvontaa ja
ohjausta?

Onko yritykselld erityisid hankkeita (suunniteltuja
t6itd), joiden parissa harjoittelija voi tyoskennell4?

TABLE 2. ORGANIZATIONAL READINESS/ ORGANISAATION VALMIUDET

Kun harjoittelijan palkkaamisesta on padatetty, seuraava esimerkki harjoittelusopimuslomakkeesta voi
auttaa yrityksia organisaation valmiuksissa.
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Your
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INTERNSHIP AGREEMENT/ HARJOITTELUSOPIMUS

Yrityksen nimi:

Yrityksen osasto:

Yritys Harjoittelun ohjaajan nimi:

Yrityksen harjoittelija Esimiehen séhkdpostiosoite ja puhelin:

Harjoittelu Tyon nimi:

Pyydetty alkamispdiva: Aloituspdiva: Pyydetty padttymispéiva:
Harjoittelijan ehdotettujen tyStuntien méaré viikossa:

Harjoittelupaikka/osoite:

Yrityksen verkkosivusto:

Harjoittelijan nimi:

Harjoittelijan sdhkopostiosoite ja puhelin:

Harjoittelija Osoite:

Yrityksen edustajan alleKirjoitus
Harjoittelun valvojan alleKirjoitus
Harjoittelijan alleKirjoitus

PaIVAMAATA

e

TABLE 3. INTERNSHIP AGREEMENT FORM/ HARJOITTELUSOPIMUSLOMAKE
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Harjoittelun arviointi

Arviointi on térked osa harjoittelua, jotta harjoittelijat ja yritykset voivat selvittdé, missi harjoittelijat
ovat kunnostautuneet, miten he ovat sopeutuneet yrityskulttuuriin, miten he ovat toimineet tiimeissé,
miten he ovat toimineet vuorovaikutuksessa asiantuntijoiden kanssa, miten he ovat kehitténeet
monenlaisia pehmeiti ja kovia taitoja, miten he ovat saaneet lisdé kokemusta ja paljon muuta.

Harjoittelun arvioinnissa otetaan huomioon harjoittelijan ja vastaanottavan yrityksen puolet. Siksi
tarvitaan kaksi erillistd arviointia. Téssd hankkeessa olemme laatineet yhden harjoittelijan
arviointilomakkeen ja yhden yrityksen arviointilomakkeen, jotka perustuvat tieteellisiin ja
alakohtaisiin resursseihin, tutkimuksiin ja raportteihin, ja tuottaneet kattavat, tehokkaat ja
kaytannolliset arviointilomakkeet, joita yritykset voivat suoraan kéyttda tai mukauttaa
kyberturvallisuusharjoitteluohjelmissaan.

Your
Logo
Here
INTERNSHIP EVALUATION FORM TO BE COMPLETED
BY THE INTERN/ TAYTETTAVA HARJOITTELUN ARVIOINTILOMAKE

HARJOITTELIJAN TOIMESTA

Yrityksen nimi

Yhtion osasto/osasto

Alkamis- ja paittymispaivamaarat alkaen to

Harjoittelijan nimi

Yrityksen esimiehen nimi

Arvioi harjoittelupaikkasi seuraavia nikokohtia timén asteikon perusteella:

o 4. Excellent (Consistently exceeds expectations)/ Erinomainen (ylittdd jatkuvasti odotukset)
o 3. Good (Sometimes exceeds expectations)/ Hyvi (ylittdd joskus odotukset)

e 2. Average (Meets expectation)/ Keskimédrdinen (vastaa odotuksia)

e 1. Poor (Rarely meets expectations)/ Huono (vastaa harvoin odotuksia)

¢ 0. N/A Not Applicable (Ei koske tita harjoittelukokemusta)

Alla olevan lomakkeen méardaikaa (viikkoja) voidaan pidentdé niin kauan kuin yritykset haluavat.

Valitkaa sopiva luokitus jokaiselle harjoittelunne osa-alueelle.
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A. Valitse sopiva arvosana kullekin VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO
harjoittelun osa-alueelle. 1 2 3 4 5
Taytd Taytd Tayta Tayta Tayta
paivimadr | pdivimadr | pdivimadr | pdivamair | paivamair
it tdhén it tdhdn it tdhdn it tdhdn it tdhdn
Yrityksen valvonnan riittdvyys OOEO® ®@DEEO®| @OEEO®| ®OEA®| ©@DEE®®
Yrityksen esimiehen avuliaisuus/tuki OO OOEEO® ®OEEE ®@DHEE® OOEB®@
Tytovereiden @OEE0 @O EOOOD| EOEOD EDO®D
hyvéksynta/tuki/yhteistyohalukkuus.
Mahdollisuus soveltaa/kdyttda tietojani OO @DEE® @O ®OEE® @OEE®
Mahdollisuus kehittdd teknisia IT-taitojani ODEE® OO OO MOEE®| @O
Mahdollisuus kehittié yleista OO @DEE® @O ®OEE® @OEE®@
tietoverkkoturvallisuustietimysténi.
Tarjottiin vastuun tasoja, jotka vastasivat ODEE®| @O0 ®@OEO® ®OEE®| @A
kyberturvallisuuskykyéni ja kasvuani.
Riittédva koulutus oppimistavoitteista OO @DEE® @O ®OEE® @OEE®@
Koulutus oli haastavaa ja innostavaa ODEE® OO OO MOEE®| @O
Mahdollisuus kehittdd verkostoja OO @DEE® @O ®OEE® @OEE®@
kyberturvallisuuden asiantuntijoiden ja
teollisuuden kanssa.
Isdnnéintiyrityksen tarjoamien ohjeiden taso ODEE® OO OO MOEE®| @O
Pyritaén antamaan palautetta edistymisestini, | @D@E@)| ©@OE@E@®| ®@OEE®| ®OEE®| ®DEB®®
tyOsténi ja kyvyistini.
Yrityksen pyrkimys tehdé siitd minulle OO @DEE® @O ®OEE® @OEE®@
oppimiskokemus.
Antoi minulle todellisen ja realistisen ODEO®| @O0 ®OEG®| ®OEE®| @B
esimakua kiinnostukseni kohteena olevasta
kyberturvallisuuden alasta.
Koen olevani paremmin valmistautunut OO @O ®OEO® ®DEE®| @B
siirtyméén kyberturvallisuuden alalle timén
kokemuksen jilkeen.
Minusta tuntui, ettd olin tuottava osastolle OO @O ®@OOO®| ®OEE® @O®E@

TABLE 4. HARJOITTELIJAN TAYTTAMA HARJOITTELUN ARVIOINTILOMAKE
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Valitse sopiva arvosana kullekin VIIKKO1 | VIIKKO 2 | VIIKKO 3 | VIIKKO 4 | VIIKKO 5

harjoittelun osa-alueelle. Téayta Téaytd Téayta Téyta Téyta
pdivimadrd | paivdmadrd | padivamddrd | pdivamddrd | paivamadrd
t tdhadn t tdhan t tdhdn t tdhan t tdhan

Oppimismahdollisuuksia oli runsaasti OOEOO |@OE® |E@OEG® | @D | DM

Minulla oli sdénnollisid tapaamisia

esimieheni kanssa, ja sain rakentavaa,

tlnas palactots olelelelofolelelolofifolalolelovlelolofiolalelelo

Harjoittelun ohjaajani oli kiytettdvissé ja

tavoitettavissa, kun minulla oli

kysymyksid tai huolenaiheita, ©OEEO® |COEE® COE® | COEO® | OO

B: Timén harjoittelujakson kautta

minulla oli mahdollisuus kayttii ja

kehittia:

Viestintitaidot henkildston, johtajien ja

teollisuuden edustajien kanssa OOEREO | ®DOGO | D00 | 0000 | @R

Ihmissuhde- ja ihmissuhdetaidot OOEOO | @O | @O0 | ®DEE® | ®@DEE®

Ongelmanratkaisutaidot yleensa ja OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

erityisesti kyberturvallisuuden alalla.

Tekniset atk-taidot QOEEO | @O0 |@O® |@OEO® |@OEOO®

Kriittisen ajattelun taidot yleensé ja OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

erityisesti kyberturvallisuuden osalta.

Itseluottamusta ja kykyé puolustaa OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

ideoitani ja ehdotuksiani.

C: Muu: Luettele muita

harjoitteluun liittyvii tekijoiti tai

mahdollisuuksia ja arvioi ne

vastaavasti.

1 ©OEEO® |COEE® COE® | COEO® | OO

2. ©OEEO® |COEE® COE® | COEO® | OO

3. ©OEEO® |COEE® COE® | COEO® | OO

4. ©OEEO® |COEE® COE® | COEO® | OO

>. ©OEEO® |COEE® COE® | COEO® | OO

TABLE 4. INTERNSHIP EVALUATION FORM TO BE COMPLETED BY THE INTERN/

HARJOITTELIJAN TAYTTAMA HARJOITTELUN ARVIOINTILOMAKE
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Tayta tamai osio harjoittelun paityttya.
D. Miten arvioisit titi harjoittelupaikkaa kaiken kaikkiaan?

Excellent Good Average Below average Poor

E. Would you.../ Voisitko...
Kouluttautua téssé yhtidssé uudelleen L1 ves LI No L Notsure
Kouluttaudu uudelleen tdmén valvojan alaisuudessa L1 ves I No L Notsure

Suosittelisitko titi yritysti muille harjoittelijoille? L1 ves ] No [ Notsure

F. Ehdotukset timén tietoverkkoturvallisuusharjoittelun parantamiseksi

Harjoittelijan allekirjoitus Paivamaara

Kiitoksia, ettd tiytitte timén harjoittelunne arvioinnin. Suhtaudumme kommentteihinne erittdin vakavasti.
Palauttakaa timé arviointi yrityksen harjoittelun valvojalle.

ey
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Your
Logo
Here

INTERNSHIP EVALUATION FORM TO BE COMPLETED

BY COMPANY INTERNSHIP SUPERVISOR/ TAYTETTAVA
HARJOITTELUN ARVIOINTILOMAKE

YRITYKSEN HARJOITTELUN OHJAAJA

Yrityksen nimi

Yhtion osasto/osasto

Alkamis- ja padttymispaivamaarat alkaen to

Harjoittelijan nimi

Yritys Harjoittelun valvojan nimi

Arvioi harjoittelupaikkasi seuraavia ndkokohtia timén asteikon perusteella:

e 4. Erinomainen (ylitti4 jatkuvasti odotukset)

e 3. Hyva (ylittaa joskus odotukset)

o 2. Keskiméirdinen (vastaa odotuksia)

e 1. Huono (vastaa harvoin odotuksia)

e 0. N/A Ei sovellettavissa (ei sovellu tahdn harjoittelukokemukseen).

Alla olevan lomakkeen méérdaikaa (viikkoja) voidaan pidentdd niin kauan kuin yritykset haluavat.

Arvio harjoittelijan harjoittelun aikana havaituista henkilokohtaisista ominaisuuksista. Valitse yksi arviointitaso
kullekin osa-alueelle merkitsemalld "X" harjoittelijan suoritusta kuvaavan numeron sisaén.
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A. Valitkaa sopiva arvosana kullekin VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO
harjoittelijan harjoittelusuorituksen 1 2 3 4 5
osa-alueelle. Téayta Taytd Taytd Taytd Tayta
paivimaar | pdivaméir | pdivimadr | padivamadr | padivAmaar
at tdhin 4t tdhin 4t tdhin at tdhin at tdhin
Oppimiskyky
Esittdd asiaankuuluvia ja OO OO @OEEG® COEB®® COEE®®
tarkoituksenmukaisia kysymyksid
Etsii ja hyodyntda asianmukaisia OOROO® ®OEE® @ORED OOEO| @@
kyberturvallisuus- ja tietotekniikkaresursseja.
Tarkkailee ja/tai kiinnittdd huomiota muiden OO ®OEE® @OEED ODEOO| ®DOE®
tyohon
Taidot analysoida kyberturvallisuuden OO OO OO ®DEE®| ®OE®E®®
ammatillisia ongelmia.
Taidot soveltaa teoreettista OO OO OO ®DEE®| ®OE®E®®
tietoverkkoturvallisuustietimysti kaytantoon.
Taidot ymmaértia ja suorittaa harjoittelussa 01010100 10010100R0I010100 000100 R0081010)
vaaditut tehtivit.
Kyky ymmartié kyberturvallisuuteen 01010100 10010100R0I010100 000100 R0081010)
liittyvien aiheiden monimutkaisuutta.
Tietoturvatyon eri osa-alueiden tuntemus ja OO ®OEE® @OEED ODEOO| ®DOE®
osaaminen (esim. pilvipalvelut,
verkkojérjestelmit jne.).
Mité oppimisvalmiuksia harjoittelijan on
mielestési parannettava?
Selitd —
Henkilokohtainen pétevyys VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO
1 2 3 4 5
Tayta Tayta Tayta Tayta Tayta
paivamair | pdivimair | pdivimadr | paivamddr | padivAmaar
at tdhan it tdhan at tdhan at tdhan it tdhan
Organisoituneisuus ja tehokkaat OOEOO DR @O ®DEE®| @O
ajanhallintataidot.
Kyky itsendiseen ajatteluun. OO OOGE®| @OEE® ®OEE® ®OG®®
Kyky puolustaa ajatuksiaan ja ehdotuksiaan. OOEOO DR @O ®DEE®| @O
Kyky kehittdd itseddn kdyttimalld tydpaikalla | ®D@@@| @DEE®®| @G| ®DEEO®| ®D@E@
hankittua tietoverkkoturvallisuustietimysta.
Soveltuvuus tiimityoskentelyyn. OOEO®® ®OERE® @OEEE| ®OEE® ®OE®@
Kyky ajatella luovasti ja kriittisesti. OOEOO OO @O ®DEE®| PO

TABLE 5. HARJOITTELUN ARVIOINTILOMAKE, JONKA YRITYKSEN
HARJOITTELUN VALVOJA TAYTTAA.
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A. Valitkaa sopiva arvosana kullekin VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO
harjoittelijan harjoittelusuorituksen 1 2 3 4 5
osa-alueelle. Taytd Tayta Tayta Taytd Taytd
paivamadr | paivamédr | padivimadr | padivimdir | paivamair
it tdhin at tdhin at tdhin 4t tdhin 4t tdhin
Henkilokohtainen pitevyys
Tyoskentelee valittujen tietoverkkoturva-
aiheiden kannalta tarkoituksenmukaisten
teknisten tietotekniikkamenettelyjen parissa. 0O COEEY COBEV CLOY CVEEO®
Kuuntelee muita aktiivisesti ja tarkkaavaisesti. | @ @@@®| ®@OE@E®| ®DO®E®| @D @DEE @
Osallistuu tehokkaasti kokouksiin tai @O0 DA ®O®O® ®DEE®| @B
ryhmiitilaisuuksiin
Pyrkii hahmottamaan ja ymmaértiméén 010101610 00101010R010101610 ROI0I0I00R00]016]0)
tietoverkkoturvallisuuden "kokonaiskuvan".
:]acl)lt_teleq_mon_i_mutkaiset tehtavit/ongelmat OO ®OEOO®| ®OOE®| OO @DEE®
allittaviin osiin.
Kunnioittaa muista ldhteistd ja asiantuntijoilta | G OHE@E@| ®DEO®| ®O@E®| ©OE®®| @DEE®
saatuja panoksia ja ideoita.
Mita henkilokohtaisia taitoja harjoittelijan on
mielestési parannettava?
Selita =——
Tyétavat, ihmissuhde- ja
ryhmiitydtaidot
Ilmoittautuu tdsméllisesti tdihin ja kokouksiin | ®DEE@@| @OEE® OO ®OEE®| @O B @)
Pukeutuminen ja ulkonakd ovat ©OEEO @OEEO| @OEE® @OO®® CORE®®
yrityksellemme sopivia
Ystévillinen ja kunnioittava kidytos 010101610 00101010R010101610 ROI0I0I00R00]016]0)
tyOtovereita ja esimichid kohtaan.
Tietoisuus ja vastuuntunto sekd kiinnostus 010101610 00101010R010101610 ROI0I0I00R00]016]0)
tyotéd kohtaan
Tuo tyohon arvokkuuden ja rehellisyyden @OREO @OEO®| @@ ©OEA®| @DEE®
tunteen.
Kayttaytyy eetisesti OO0 EOEOO EOEOO EOEOO EOEOD

TABLE 5. HARJOITTELUN ARVIOINTILOMAKE, JONKA YRITYKSEN
HARJOITTELUN VALVOJA TAYTTAA.
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A. Valitkaa sopiva arvosana kullekin VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO

harjoittelijan harjoittelusuorituksen osa- 1 2 3 4 5

alueelle. Téyta Téayta Téayta Téayta Téayta
paivamaar | pdivAmadr | paivimadr | paivamair | paivaAmaar
at tahdn it tdhdn it tdhdn it tdhan it tdhan

Tyotavat, ihmissuhde- ja ryhmityotaidot

Tukee ja edistdd tiimi-ilmapiirid OO ®@OHEEO® @OEE® ®OLEE® ®OEB®

Hallitsee ja ratkaisee ristiriitoja tiimi-ilmapiiriin. ®OROO ®OEO® @OEEE| ®OEEO| ®OOEO®

Hallitsee tunteet ty6hon sopivalla tavalla. OO ®@OHEEO® @OEE® ®OLEE® ®OEB®

Kyky noudattaa yrityksen ja tydmenettelyja OOEEM ®@OEE® @OEE® ®OEE® @DEE®

Kyberturvallisuustietojen ja -tyokalujen kdyton OOOOO| ®DEE® @ORE®| ®DEEO| ®OEB@

luotettavuus ja varmuus.

Kun hén saa palautetta, hin ryhtyy toimiin OO ®OHEEO® @OEOE®| ®OLEAO®| ®O®B®

parannusten/muutosten aikaansaamiseksi.

Tehokas suhde ja yhteistyd tydtovereiden kanssa. | @ D@@®| @DE@EO® @OE®E®| ®OEEO®| ®OEOB®

Osoittaa tehokkaan ajankdytn OOEE® OOEE®W OOEE®W C@OEE®| ®OOE®®

Suorittaa tydnsi esteistd/ongelmista huolimatta OO ®@OHEEO® @OEE® ®OLEE® ®OEB®

Osoittaa olevansa avoin tydskenteleméén eri OO ®OHEEO® @OEOE®| ®OLEAO®| ®O®B®

sukupuolta, kulttuurista, uskonnollista ja etnisté

taustaa, ikdd ja kykyja edustavien ihmisten

kanssa.

Miti ty6tapoja, ihmissuhde- ja ryhmétyo6taitoja

harjoittelijan on mielestési parannettava? Selitd

e

Ammattitaito VIIKKO | VIIKKO | VIIKKO | VIIKKO | VIIKKO

1 2 3 4 5
Tayta Taytd Taytd Tayta Tayta
paivamaar | pdivamadr | pdivimadr | paivamadr | paivamaar
it tdhin it tdhin it tdhin it tdhin it tdhin

Harjoittaa ammattimaista esiintymisté ja OO ®@DEOO® @DEE®| DO @OEE®®

hoitaa tehtivit sen mukaisesti

Osoittaa ammatillista luottamusta OO ®OEE® @ORE®| ®DEED| OB

Ammattimainen kéytos asiakkaita tai OO OO @OEOD| ®DOEED ®@OEEO

asiakkaita kohtaan.

Osoittaa luotettavuutta ja

luottamuksellisuutta kyberturvallisuuden ®OOOO| ®DEOO| DO OO ®D@E®@

kriittisten nakokohtien, kuten tietojen,

salasanojen, tyokalujen, asiakastietojen ja

muiden, osalta.

Osoittaa/harjoittaa eettistd kayttdytymista

arkaluonteisissa tietoverkkoturvallisuuteen ®OEEO| ®DEE® @O @O ®DOE®®

liittyvissé asioissa, kuten tietojen kaytossa.

Sadnnollinen tdsmaillisyys ja sovittujen

tydaikojen noudattaminen, silld joissakin 01010]610]§01010100§010101610R000160 R0O0I0610)

kyberturvallisuusoperaatioissa
tyoskentelyjérjestelmé on yleensd 7/24 tuntia
vuorokaudessa.
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Yrityksen harjoittelun valvojien tiytettiviksi harjoittelun paityttya.
B. Miten arvioisit tita harjoittelupaikkaa kaiken kaikkiaan?

| Excellent [ IGood DAverage | Below average L Poor

C. Would you.../ Voisitko...

Valvoisitko tétd harjoittelijaa uudelleen? L1 ves LI No L NotsSure
Isinnaisiké yrityksesi titd harjoittelijaa uudelleen? L1 ves LI No L[ NotsSure
Suosittelisitko titi harjoittelijaa muille yrityksille? [ ves ] No L[] Notsure

D. Ehdotuksia timén erityisen kyberturvallisuusharjoittelupaikan parantamiseksi yrityksesi
harjoittelun valvojan nikékulmasta.

Harjoittelun valvojan allekirjoitus Date

Email:

Yhteystiedot:

T —

TABLE 5. HARJOITTELUN ARVIOINTILOMAKE, JONKA YRITYKSEN
HARJOITTELUN VALVOJA TAYTTAA.
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Harjoittelun seuranta

Yrityksen harjoittelun valvojan on tirkedd seurata harjoittelijoiden edistymistd osana koko
harjoitteluohjelmaa, jossa voidaan kayttda viikoittaisia ja/tai kuukausittaisia seurantaraportteja
yksityiskohtaisen palautteen antamiseksi. Erityisesti pitkédn aikavilin harjoittelua ajatellen arviointien
tekeminen suunnitellussa aikataulussa (esim. puolivélissd) auttaisi vastaanottavaa yritystd seuraamaan
asianmukaisesti harjoittelun eri nikokohtia.

Taté varten olemme laatineet alla olevan "pisteytetyn harjoittelijan edistymisraportin” tyokalun
esimerkkind/ldhteend, jota yritykset voivat kayttdd analysoituaan erilaisia harjoitteluraportteja,
tieteellisid tietokantoja ja alakohtaisia resursseja.

Your
Logo
Here

TAYTETTAVA HARJOITTELIJAN EDISTYMISRAPORTTILOMAKE
YRITYKSEN HARJOITTELUN VALVOJA TAYTTAA

Seuraava pisteytysasteikko auttaa harjoittelun ohjaajaa harjoittelijan edistymisen seurannassa,
(5) Strong/ Vahva

-Tyo tdlld tasolla ylittdd standardin. Se on perusteellinen, monitahoinen ja osoittaa jatkuvasti siséllon, taitojen
ja ongelmanratkaisustrategioiden poikkeuksellista hallintaa. Tamén tason ty6td voidaan odottaa
ammattimaiselta kyberturvallisuuden asiantuntijalta.

(4) Proficient/ Taitava

-Tamain tason tyot tayttavat standardin. Se on vahvaa ja vankkaa tyGté, jossa on enemmén vahvuuksia kuin
heikkouksia. Témaén tason tyo osoittaa siséllon, taitojen ja ongelmanratkaisustrategioiden hallintaa ja kuvastaa
huomattavaa huolellisuutta ja sitoutumista.

(3) Developing/ Kehittiminen

-Tamain tason tyoskentelyssd on havaittavissa sisdllon ja taitojen perustason hallintaa ja soveltamista, mutta se
on epdjohdonmukaista ja epdjohdonmukaista. Ty0ssé on joitakin vahvuuksia, mutta yleisesti ottaen siind on
enemman heikkouksia.

(2) Beginning/ Aloitus

-Tydskentely tdlld tasolla on usein pinnallista, hajanaista tai epéatidydellistd. Se saattaa osoittaa sisdllon ja
taitojen osittaista hallintaa, mutta vaatii huomattavaa kehittamista ennen kuin se vastaa taitotasoa.

(1) Exploring/ Tutustuminen

-Ty0 télla tasolla on véhiisté. Siind on tyypillisesti havaittavissa ymmértaméattomyyttd ja asianmukaisten
taitojen ja strategioiden kdyton puutetta. Témén tason tydssé voi olla suuria virheita.

Valitse yksi arviointitaso kustakin osa-alueesta merkitsemalld "X" harjoittelijan suoritusta kuvaavan numeron
sisdén.
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PISTEYTETTY HARJOITTELIJAN EDISTYMISRAPORTTILOMAKE
YRITYKSEN HARJOITTELUN VALVOJAN TAYTETTAVAKSI

Yrityksen nimi

Yhtion osasto/osasto

Edistymisen arviointi: (ilmoittakaa, mika arviointi, esim. viikko 3, véliarviointi, vdliarviointi, loppuarviointi

jne.)

Harjoittelijan nimi

Yritys Harjoittelun valvojan nimi

henkilokunnan/kollegoiden, hallintoviranomaisten, tydémaavalvojien,
ohjaajien ja muiden henkildiden kanssa (tarvittaessa).

Esimerkkeji arvioitavaksi:

«Maintains puolueettomuus ja objektiivisuus

«Shows toisten ajatusten ja tunteiden huomioon ottaminen ja OOE®E
kunnioittaminen. ORE®E
Vuorovaikuttaa «Demonstrates tehokkaat suulliset, ei-sanalliset ja viittomakieliset 0]0]0]0]6)
keskeniin viestintétaidot. [0l6]e]0]6)
rakentavasti «Demonstrates joustavuus muiden kanssa 0l0l0]016)
«Solicits mentorin ja tiedekunnan ohjaajan ehdotukset ja palaute. 010160016
« Actively kuuntelee muita ja vastaa heille 010101010
«Exhibits itseluottamus ja innostus tulkkausta kohtaan.
#Exhibits tarmokkuus, tarmokkuus ja paittavaisyys tulla ammattilaiseksi.
kyberturvallisuuden asiantuntijaksi.
Esimerkkeji tuomareille:
«Maintains Luottamuksellisuus toimeksiantoon liittyvien tietojen osalta. 0160101016
Osoittaa «Elicits luottamus ja kunnioitus vertaisten, mentorin ja esimiesten taholta. 0]0]0]0]0)
rehellisyytti ja «In l.larjoitte.luj[ehtéi\./ien suori.ttaminen, alkuperdisen tyon tuottaminen ja 010101016
. s lahteiden mainitseminen tarvittaessa.
rehellisyytti OOEOWE
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Esimerkkejé tuomareita varten:

o «Has hankittu ja luettu laitoksen toimintakésikirja 01061016
Oljl tlet_O Inen % Adheres laitoksen sdann6t ja toimintaperiaatteet 0]0]61C10)
Ja toimii «Is luotettava, tunnollinen ja tdsméllinen. DRODE
mukaisesti ~Arrives ajoissa tai etuajassa
laitos #Represents WOU:n myOnteinen esiammatillinen tulkki ja harjoittelija. CEOO®
politiikkojen ja «Completes annetut tehtivit ajallaan ORE®G
kiytinnot «Reflects tulkkina toimimisen ja asenteiden osalta. CEEOE
Esimerkk.ejéi tuomare.i.l.le.: - o 01661016
*Is valmistautunut paivittiiseen toimintaan
. ) e o ORE®E
%Meets ja neuvottelee mentorin kanssa viikoittain debriefingista. DREEE
#Meets ja neuvottelee tiedekunnan valvojan kanssa sovittuina paivina.
«Consults mentori ja/tai tiedekunnan ohjaaja vélittomaésti haasteiden tai OO
Vastaa tyéhon | vaikeuksien ilmaantuessa.
aikataulu
vaatimukset
Esimerkkejéd tuomareille:
fPr(?fessional kaytos, mukaan lukien ryhti, maneerit, katse ja sanaton 01061016
viestintd.
Pukeutuminen % Appropriate Pukeutuminen kyseiseen tilanteeseen (kontrasti, yksivérinen
sekd muodollisuuden vaihteluvali). PO
Esimerkkejéd tuomareita varten:
«When kysymyksié tai huolenaiheita, yhteydenpito mentoriin, tiedekunnan 01061016
ohjaajaan ja tydmaan ohjaajaan.
Kunnioittaa «Speaks ja kdyttiytyy tavalla, joka on herkka kielellisille ja kulttuurisille
kulttuuria eroille ja kunnioittaa toisten ihmisarvoa ja arvokkuutta. POOOE
malleja ja #Establishes hyvi suhde kuluttajiin OREROG
odotukset ja kollegoihin
toimii #Seeks ottaa huomioon kuluttajien erilaiset viittomatarpeet. OE®E
sisalli ~Regularly arvioi uudelleen sitoutumistaan ammattiin. OREE®E
soveltamisalalla «Reflects ja arvioi tehokkuuttaan tulkkina ja pyrkii parantamaan taitojaan. ORE®E
toimeksianto *Receives antaa palautetta myonteiselld tavalla ja tekee tarvittavat muutokset. | @@ @G

Kommentit:

Allekirjoitus

Paivamaara

I

TABLE 6. SCORED INTERN PROGRESS REPORT FORM
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HARJOITTELUN PAATTYMISKIRJE

Harjoittelun pééttymiskirje on todiste siité, ettd harjoittelija on suorittanut harjoitteluohjelman
loppuun. Tédmain kirjeen merkitys on siind, ettd se tukee/pétevoittaa harjoittelijan hakemaan
korkeamman tason tydmahdollisuuksia millé tahansa alalla. Se my0s todistaa, ettd harjoittelija on
saanut harjoitteluun liittyvid etuja, saanut kokemusta, alakohtaista tietoa, koulutusta (jos sellaista on
ollut), oppinut yritystoiminnan perustietimyksen tydskentelya tai tyopaikan vastaanottamista varten ja
paljon muuta.

Tietoturva-alan alakohtaisen tutkimuksemme perusteella asianmukaisen harjoittelun paattokirjeen
tulisi siséltdd seuraavaa;

*padsulause, jossa on harjoittelijan nimi, vastaanottavan yrityksen nimi ja harjoitteluohjelman nimi,
*selkedsti ilmoitettu paivamadratieto,

*erityiset projektit, joissa harjoittelija on tydskennellyt, ja saavutukset, jotka hén on saavuttanut,
*lausunnot harjoittelijan henkilokohtaisesta osaamisesta, ominaisuuksista ja ominaisuuksista.

Téssa hankkeessa laadimme alla olevan asiakirjan asianmukaiseksi esimerkiksi, jota pk-yritykset
voivat kayttdd/ottaa kayttoon.

Your
Logo
Here

HARJOITTELUN PAATTYMISKIRJE

Esimerkkeji

Valitse 1 alla olevista esimerkeistii:

1. "Tama todistus annetaan _(harjoittelijan nimi) tunnustuksena erinomaisista saavutuksista ja panoksesta

_ (harjoittelupaikan nimi) ohjelman hyvéksi."

2. "Annamme tdman todistuksen (harjoittelijan nimi) kiitoksena tydstd harjoittelijana (yrityksen
nimi) :ssé.

TABLE 7. HARJOITTELUN PAATTYMISKIRJE




FINNISH NATIONAL
AGENCY FOR EDUCATION

Erasmus+

3. "Télla todistetaan, ettd herra / rouva _(harjoittelijan nimi) on suorittanut onnistuneesti
_(harjoittelupaikan nimi) ohjelman _(yrityksen nimi) :ssé.

Paivimairii koskevat tiedot saat valitsemalla 1 alla olevista esimerkeisti:
1. _(harjoittelun alkamispdivd) - (harjoittelun paédttymispéiva)

2. _(maérd) viikon ajan, joka kattaa _(harjoittelun alkamispdivan) ja _(harjoittelun
paittymispédivian) vilisen ajan.

3. Tamaén harjoittelun kesto oli -

Valitse 1 alla olevista esimerkeisti tietyn hankkeen tai saavutuksen osalta:

1. Harjoittelun aikana (harjoittelijan nimi) tyoskenteli (mainitse kyberturvallisuuden ala) eri aloilla,
joilla hén on testannut yrityksemme kayttdmid kyberturvallisuustyokaluja.

2. Harjoittelun aikana (harjoittelijan nimi) tutustui eri toimintoihin (mainitse kyberturvallisuuden
alue).

3. Herra/rouva (harjoittelijan nimi) on tydskennellyt projektissa nimelté (projektin nimi). Tdmén
hankkeen tavoitteena oli (hankkeen tarkoitus). Osana hanketta hin on tehnyt (harjoittelijan tekema tyo).

4, Herra/rouva (harjoittelijan nimi) on tyoskennellyt projektin (projektin nimi) parissa
(asiantuntijan nimi) valvonnassa ja ohjauksessa.

Valitse harjoittelijan henkilokohtaisesta osaamisesta, ominaisuuksista ja piirteistii 1 alla olevista
esimerkeisti:

1. Herra/rouva (harjoittelijan nimi) osoitti hyvid taitoja tydssdén, ja pidimme héntd uteliaana ja
ahkerana, ja hinen yhteistydstidén kanssamme oli paljon hyotya.

2. Herra/rouva (harjoittelijan nimi) oli mielestimme hyvin utelias ja ahkera, ja hén oli hyvin
kiinnostunut oppimaan ydinyksikkémme toiminnot ja myds halukas tekeméén parhaansa ja syventyméén
aiheeseen ymmartidkseen sitd paremmin.

3. Harjoittelun aikana hén on osoittanut taitojaan ja oma-aloitteisuuttaan oppia uusia taitoja seka
hyvia henkilokohtaisia viestinti- ja yhteistyotaitoja tiimin kanssa. Hanen suorituksensa ylitti odotuksemme ja
héin pystyi suorittamaan annetut tehtivit, vastuut ja projektit ajallaan.

4, Herra/rouva (harjoittelijan nimi) osoitti korkeat ymmaértdmistaidot ja ddrimméista
asiantuntemusta osoittamalla maksimaalista tehokkuutta.
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Valitse 1 alla olevista esimerkeisti harjoittelijan suorituksen todistamiseksi:

1. Todistan harjoittelijan (harjoittelijan nimi) kokonaisharjoittelun
esimerkilliseksi/hyvéksi/tyydyttidviksi ja toivotan hénelle onnea tuleviin ponnisteluihin.

2. Kéytdmme tilaisuutta hyvikseni kiittddkseni herraa/rouvaa (harjoittelijan nimi) ja toivotan
hinelle kaikkea hyvaa tulevassa tyoeldmassa.

3. Minulle on kunnia vahvistaa tdma kirje ndin lahjakkaalle kyberturvallisuusharjoittelijalle
harjoittelun paityttyé ja toivottavasti ndhdé hénen etenevén eteenpéin kyberturvallisuusalan uralla.

Ystavallisin terveisin,
Kiitos ja terveisid
Ystavillisin terveisin

Ystavallisin terveisin

Allekirjoitus/leima

Yrityksen nimi
Valtuutettu/yhtion edustajan nimi
Paikka/sijainti/osoite

Péiviys

=
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