Erasmus+

DEVELOPMENT OF A METHODOLOGICAL
FRAMEWORK OF CYBERSECURITY INTERNSHIP
PROGRAM FOR SMEs

Erasmus Plus, Strategic Partnership in Adult Education, KA210, funded
by

FINNISH NATIONAL
AGENCY FOR EDUCATION

Project Number: 2021-2-F101-KA210-ADU-000050514

Project Acronomy: CYBERSME




FINNISH NATIONAL
AGENCY FOR EDUCATION

Erasmus+

Proje Bashgi: KOBI ler icin Siber Giivenlik Alaninda Staj
Programi Metodolojik Cerceve Gelistirme

Kordinator
Learning and Innovation Academy of Finland Oy, Helsinki, www.liaf.fi
Partnerler
Educational Innovation and Development Academy Oii, Estonia www.eqo4all.com

Special Education Academy, Turkey www.specialedacademy.net

OZET

Bu fikri miilkiyet, Finlandiya Ulusal Egitim Ajans1 ve Avrupa Komisyonu tarafindan
desteklenen Erasmus Plus fonu kapsamindaki proje ortaklarinin yukarida listelenen proje adi
ve numarastyla ilgili ortak caligsmalarini gostermektedir. Bu fikri miilkiyet, Kii¢iik ve Orta
Olgekli (KOBI) kuruluslar icin daha biiyiik kurumlar tarafindan da kullanilabilecek kapsamli
bir siber giivenlik staj programi metodolojik ¢ergevesini 6zetlemektedir. Bu ¢ikti, agiklamalari
ve ilgili drnekleri ile gesitli staj bilesenlerinden ve KOBI'lerin belirli KOBI tercihlerine dayali
olarak herhangi bir BT alaninda (6zellikle siber giivenlik alaninda) kisa veya uzun vadeli
formatlarda kendi stajlarini olusturmalarina yardimer olacak kullanima hazir materyallerden
olusmaktadir.

Legal Uyar

Avrupa Komisyonu'nun bu yayimnin hazirlanmasina verdigi destek, sadece yazarlarin
goriislerini yansitan igerigin onaylandigi anlamina gelmez ve Komisyon burada yer alan
bilgilerin herhangi bir sekilde kullanilmasindan sorumlu tutulamaz.
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A. Proje Ozeti ve Hedefler

CYBERSME, Finlandiya Ulusal Egitim Ajansi tarafindan desteklenen, yetiskin alaninda bir Erasmus
Plus stratejik ortaklik projesidir. Bu proje, Kiiciik ve Orta Olgekli (KOBI) kuruluslar i¢in daha biiyiik
kurumlar tarafindan da kullanilabilecek bir siber giivenlik staj programi metodolojik gercevesi
gelistirmek amaciyla proje ortaklarinin ortak bir ¢aligmasini sunmaktadir. Gelistirilen tiim materyaller,
gercek bir siber giivenlik sirketinde (orta 6lgekli KOBI), siber giivenlik stajyerleri ve uzmanlar
arasinda isbirligi i¢inde i temelli bir uygulama olarak test edilmis, karsilikl1 geri bildirimlerine gore
degistirilmis, KOBI'lerin ve stajyerlerin gercek ihtiyaglaria uygun olarak yeniden tasarlanmis ve daha
sonra nihai bir sonug olarak yayinlanmistir.

Staj bilesenlerimizi aciklamalari, ilgili 6rnekleri ve kullanima hazir materyalleriyle birlikte kullanarak
KOBI'ler, siber giivenlik ve herhangi bir BT alaninda, KOBI'lerin &zel staj ihtiyaglar1 ve tercihlerine
gore, belirli kurallara ve ortak bir taksonomi, yap1 ve ilgili igerikle siber giivenlik pozisyonlarinin
gercek gereksinimlerini yansitan standart yaklagimlara gore istenen kisa veya uzun vadeli formatlarda
kendi stajlarini olusturabilirler. Bu da yetigkinlerin gesitli staj programlar1 dahilinde siber giivenlik
alamindaki KOBI'lerde staj firsatlarmi destekleyecek, KOBI'lerin, yetiskin egitimcilerin, yetiskinlerin
ve diger hedeflerin, yetiskinlerin grenme ve kariyer ihtiyaglara, KOBI'lerin pazar ihtiyaclarina vb.
hitap eden bir staj programindan ne bekledikleri gibi her bir hedefin bireysel ihtiyaglarini analiz ederek
ve gostererek bireysel ihtiyaclarini birlesik bir yaklasimla ele almalarini saglayacaktir.

Olusturulan tiim materyallerin kullanimi herhangi bir finansal gereklilik olmaksizin iicretsizdir.
Giris
Staj, stajyerlerin sectikleri ¢alisma alaninda veya kariyer ilgi alanlarinda degerli is deneyimi

kazanmalarini saglayan profesyonel bir ortamda yapilandirilmis, planlanmis, izlenen ve denetlenen bir
O0grenme deneyimi anlamina gelir.

Stajlar genellikle stajyerler i¢in "gercek diinya" deneyimi, karsilagmalar1 ve ortamlari elde etme
stirecinin ilk adimlar1 olarak kabul edilir. Bu nedenle, boylesine degerli bir deneyimi kagirmamak igin
bu siire¢ iyi yapilandirilmali ve uygulanmalidir. Siber giivenlik alanina gelince, diger BT alanlarina
kiyasla nispeten daha geng bir ¢aligma alani oldugundan, siber giivenlik stajlari, beceri uzmanligi
gerektirmesi, sirket gizliligini ihlal etme riski ve giivenlik stajyeri olmak i¢in gereken 6zel
gereksinimler nedeniyle kurumsal sektorde sunulan ¢ok yaygin bir pozisyon tiirii degildir. Genel
olarak sunulan siber giivenlik stajlarinin azligina ek olarak, AB ve diinyanin dort bir yanindaki
yetenekli, becerikli ve gelismis insanlarla rekabet eden bireylerle rekabet yogundur [3, 11].

Siber giivenlik stajyerlerinin sayisinin az olmasi ve AB'de ve diinya genelinde kalifiye siber giivenlik
isgiicii eksikligi goz oniine alindiginda, sirketlerin giivenlik operasyonlarini/ihtiyaglarini karsilamanin
yani sira isgiicli agigini kapatmak i¢in daha fazla siber giivenlik stajyerine duyulan ihtiyag acil/zorunlu
hale gelmektedir (ref). Su anda diinya genelinde yaklasik 3 milyon siber giivenlik is giiciine ihtiyac
duyulmaktadir (ref) ve bunlarin yaklasik 1,2 milyonuna AB'de ihtiya¢ duyulmaktadir [5,11].

KOBI'ler icin stajin faydasi nedir?

Siber giivenlik stajlartyla ilgili endiseler su sorular etrafinda gelismektedir: Bir sirket (AB'deki
sirketlerin %97'si KOBI oldugu igin ¢ogunlukla KOBI'ler) neden siber sektérle ilgili cok az
uygulanabilir deneyim, bilgi, beceri ve farkindaliga sahip olacak bir "siber giivenlik" stajyeri igin
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kaynak, zaman, ¢alisan, fon kullansin ve ise ahm siirecinden gecsin? Stajyerlere deneyimlerini
gostermeleri ve saglamalari i¢in staj yapmalari sdylenmis olabilir, ancak stajyerler stajin (6zellikle de
siber giivenlik gibi hassas bir pozisyonun) neden stajyerlere (biiyiik olasilikla 6grencilere veya yeni
mezunlara) teklif edildigini merak etmelidir

Stajlar dncelikle halen 6grenci, yeni mezun veya yetiskin olan stajyerlere sunulmaktadir:

Sirket Itibarim Artirmak: Bir stajyeri ise almak bir sirket icin risk teskil etse de, stajyerlerin
kurumsal bir ortama katilmasina izin vermek bir KOBI sirketinin "genel" itibarimi artiracaktir.
Akademik ortamda kapsayici ve aktif olmak, bir KOBI'nin geng nesillere yatirim yapma istegini
gostermesini saglarken, bir sirketin neyi temsil ettigine dair genel tiiketici algisini da gelistirir [8].

Ise alim: Stajlar 6ncelikle bir sirketin potansiyel yetenekleri ise almasina yardime1 olmak igin sunulur.
Ozellikle siber giivenlik gibi alanlarda, potansiyel yeteneklerin kesfedilmesi ve belirlenmesi onemlidir
ve stajlar bu yetenekleri ¢ekmek i¢in harika programlardir. Diger yandan stajlar, stajyerlerin staj
benzeri pozisyonlar1 aramak, bagvurmak ve gecmek i¢in zaman kaybetmemelerine yardimeci olur,
bunun yerine onlar1 BT sektorlerinde iyi is pozisyonlarina yerlestirecek belirli teknik becerileri
gelistirmek igin ¢aligabilirler [6].

Stajyerler i¢in siber giivenlik stajlarinda sunulan deger sudur:

Gercek Diinya Uygulamasi/Deneyimi: Staj olanaklarina bagvurmanin belki de en belirgin nedeni,
zorlu, uygulamali, pratik ve gercek is deneyimi kazanmaktir. Stajlar, akademik olarak 6grendiklerinizi
gercek diinyadaki karsilagmalara, sorunlara ve ¢éziimlere baglama imkani saglar. Gergek diinya
deneyimi edinmek, teknik becerilerini uygulamaya calisan stajyerler i¢in 6nemli/hayati bir Gneme
sahiptir [10].

fletisim Dinamigi: Siber giivenlik gibi BT alanlar1 s6z konusu oldugunda genellikle g6z ard: edilen
bir parga iletisimdir. Iletisim kurabiliyor, bir ekiple ¢alisabiliyor, degerinizi uygun sozlii ve yazili
beceriler gibi ulagilabilir yontemlerle ifade edebiliyor musunuz? Teknik beceriler zaman iginde
Ogrenilebilir, ancak "sosyal beceriler" olarak da adlandirilan uygun iletisim becerilerini gelistirmek
isverenler icin son derece dnemlidir. Iletisim becerilerinizi staj yoluyla gelistirmek, iyilestirmek ve
sergilemek, siber giivenlik sektoriindeki pozisyonlara bagvurmaya basladiginizda size fayda
saglayacaktir [2].

Siber Giivenlik Alamindaki Farkh Pozisyon Tiirlerini Anlayin: Giris seviyesinde bir siber giivenlik
calisani oldugunuzda, belirli beceri tiirlerini gelistirmek ek egitim/nitelikler yoluyla kolayca
yapilabilir. Ancak, kariyerinizin baginda "uzman benzeri" bir siber pozisyona girerseniz, "nis" bir
pozisyondan genel bir siber pozisyona geri donmeniz gerekecektir. Bir siber glivenlik stajyeri olarak,
ek egitim ve finansmana yatirim yapmadan Once ne tiir siber pozisyonlarin size en uygun oldugunu
ayirt edebileceksiniz. Tam zamanli bir pozisyona girmeden 6nce birden fazla farkli tiirde pozisyona
katilmak, girig seviyesinde bir ¢alisan olarak sizin i¢in faydali olabilir.




FINNISH NATIONAL
AGENCY FOR EDUCATION

- Erasmus+

B. KOBI'LER ICIN SIBER GUVENLIK STAJ PROGRAMININ. ‘
METODOLOJIK CERCEVESI

Bilimsel arastirmalara ve BT/siber giivenlik sektoriine 6zel raporlara/¢aligmalara dayanarak
profesyonel bir staj programinin sahip olmasi gereken cesitli bilesenlere sahip kapsamli bir siber
giivenlik staj programi metodolojik gercevesi olusturduk.

Cerceve, bir staj programinin basindan sonuna kadar gerekli tiim bilesenlerini kapsayacak sekilde
calismaktadir; KOBI'ler (veya herhangi bir kurulus) temel olarak kendi staj konusuna gore her béliim
icin TURUNCU BLOKLARI (bos bloklar) doldurabilir. Turuncu bloklar1 doldurmak i¢in KOBI'lere
MAVI BLOKLAR altinda agiklama, 6rnek/ipucu olarak verdigimiz bilgiler rehberlik etmistir.
Boylece KOBI'ler her bir bdliimiin ne anlama geldigini, boliimleri doldurmak igin ger¢ek vaka
orneklerinin/ipuglarinin neler oldugunu ve daha fazlasini anlayabileceklerdi.

Bazi boliimlerde, KOBI'ler tarafindan dokiimantasyon, degerlendirme ve tavsiye amaglari ve diger
amaglar i¢in dogrudan kullanilabilecek tablolar, anketler ve maddeler (6rnegin stajyer degerlendirme
formu, sirket siipervizorii degerlendirme formu ve digerleri) gibi kullanima hazir materyaller
olusturduk. Béylece, KOBI'ler staj siirecini diizgiin bir sekilde baslatmak, izlemek, degerlendirmek ve
profesyonel formatlarda sonuglandirmak i¢in 6nceden hazirlanmis belgelere sahip olacaklardir.

Daha da 6nemlisi, asagidaki staj degerlendirme formlarini stajyerlerin ve staj
amirlerinin/mentorlarmin/yoneticilerinin genel ve 6zel staj ilerlemelerini ve basarilarini
degerlendirebilecekleri ve daha sonra sayisal bir veri olarak kullanilabilecekleri sekilde olusturduk,
yani sayisal degerlerle sayilabilen veya Ol¢iilebilen veriler. Boylece sirketler toplanan verileri
stajyerlerin basarilarini, sirketlerinin genel performansini, 6zel basarilarini, beceri eksikliklerini ve
daha fazlasini sayisal olarak analiz etmek i¢in kullanabilir. Bu veriler, sirketlerin ¢esitli verileri
toplamalarini, bunlarin anlamlarini (diisiik degerli veya yiiksek degerli alanlar) anlamalarin1 ve buna
gore staj programlarini gelecekteki miimkiin olan en iyi stajlari olusturmak igin degistirmelerini
saglayarak zaman i¢inde miimkiin olan en iyi stajlar1 olusturmalarina yardimci olacaktir.

Ayrica, sirketlerin stajyerlerin ve ev sahibi sirketlerin staj1 nasil algiladiklarini, stajyerlerin tutumlarini,
ozelliklerini ve kisiliklerini ve ev sahibi sirketin niteliklerini, dzelliklerini ve daha fazlasini
yorumlamak i¢in kullanabilecekleri sayisal olmayan veriler olan nitel veriler olarak kullanilabilecek
yazili cevaplarla doldurulacak soru boliimleri vardir. Bu veriler, sirketlerin gelecekte daha
gelismis/iyilestirilmis stajlar olusturmak i¢in kullanilabilecek daha kisisellestirilmis ve belirlenmis
olarak derinlemesine veri almalarina yardimci olacaktir.

STAJ/KURS iSMi

Aciklama: Staj/Kursun ismini yazin

Liitfen KOBI'nizin staj/kurs adin1 buraya yaziniz

ORNEKLER&IPUCLARI (Asagidaki listeden drnekler segebilir ve kendi bilgilerinizi ve
tercihlerinizi ekleyebilirsiniz)
Siber giivenlik konusunda resmi olarak taninan yaklagik 83 staj kursu bulunmaktadir:
-Siber Giivenlige Giris
-Ag Giivenligi
-Etik Hacking




* X ok 2

hx 3 | FINNISH NATIONAL

* * E AGENCY FOR EDUCATION
Fasmus '

-Gelismis Bilgisayar Aglari
-Sistem Y 6netimi ve liste uzayip gidiyor.

STAJ ACIKLAMASI/TANITIM

Aciklama: Stajin genel tanimini yazin, bu tanim dersin gerekcesini kapsamali/ifade etmeli ve
kapsanan temel igerige genel bir bakis sunmalidir.

Litfen KOBI'nizin staj tanimini buraya yazin

ORNEKLER& IPUCLARI (Bu béliimii kendi staj konunuza gore olusturmak icin asagidaki listeden
ornekleri kullanabilir/degistirebilir, kendi bilgilerinizi ve tercihlerinizi ekleyebilirsiniz)

Gerekge: Bu staj kursu (6rn. Ethical Hacking Essentials (EHE)), stajyerlere is temelli gercek bir
ogrenme ortaminda dgrendiklerini kesfetme, 6grenme, insa etme ve gosterme firsati saglayacaktir.

Temel igerige genel bakis: Bu staj, bilgi giivenligi ve etik hacklemenin temellerini, bilgi giivenligi
tehditlerini ve giivenlik agiklarini, kotli amagli yazilim tiirlerini ve giivenlik agigi
degerlendirmelerini, koklama, hizmet reddi, oturum kagirma ve karsi dnlemleri igeren ag diizeyinde
saldirilar1, web sunucusu istismari, OWASP ilk 10 saldirisi, SQL enjeksiyonu ve karsi 6nlemleri
igeren uygulama diizeyinde saldirilar1 kapsayan etik hackleme temellerinin genel tanitimi
hakkindadir.

STAJ OGRENME HEDEFLERI

Aciklama: Hedeflerinize (6grenme hedefleri) ulasilip ulasilmadigina karar vermek igin
degerlendireceginiz spesifik, Olciilebilir hedefler ve yetkinlikler olan stajin sonunda stajyerlerin neler
Ogrenecegini agiklayin.

Liitfen KOBI'nizin staj grenme hedeflerini buraya yazin

ORNEKLER & IPUCLARI (Bu béliimii kendi staj konunuza gore olusturmak icin asagidaki
listeden 6rnekleri kullanabilir/degistirebilir, kendi bilgilerinizi ve tercihlerinizi ekleyebilirsiniz)
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Ornek 1: Bu stajda, Gizlilik, Biitiinliik, Kullanilabilirlik, Giivenlik Mimarisi, Giivenlik Politikalar1
gibi siber giivenlikle ilgili temel yapi taglarini ve temel kavramlar1 6greneceksiniz. Bu kavramlara
ek olarak, Giivenlik Yonetisimi, Denetim, Uyumluluk ve Giivenlik Mimarisi gibi temel konular da
kesfedeceksiniz.

Ornek 2: Bu siber giivenlik stajinda, geng veya giris seviyesi bir giivenlik analistinin
gerceklestirmesi beklenen cesitli giivenlik gorevlerini 6greneceksiniz. Bunlar arasinda daha dnce
giivenligi ihlal edilmis makinelerin yeniden goriintillenmesi, SIEM (Giivenlik Bilgileri ve Olay
Y 6netimi) araglarinin kullanimu, viriis/kotii amacli yazilimlarin diizeltilmesi ve giivenlik
operasyonlari merkezinin (SOC) genel gorevleri yer almaktadir. Buna ek olarak, her donem bir
stajyerin, belirli bir giivenlik ihtiyacina daha ayrmntili bir bakis olarak hizmet edecek 6zel bir
giivenlik odakli projeyi tamamlamasi gerekecektir.

Ornek 3: Bir yazilim test uzmani stajyeri olarak, en yeni giivenlik yazilimlarin nasil kullanacaginizi
ogrenecek, ¢coziim gelistirmek i¢in uygulamalarin test edeceksiniz. Ayrica, biiylime ve giivenlik
icin bilylik bir kapsam ile iglevselligi saglamak i¢in mevcut yazilimi test edeceksiniz.

SURE

Aciklama: Stajlarin siiresi sirket tiirline, sektore ve igverene gore degisir. Herkese uyan tek bir cevap
yoktur, bunun yerine KOBI'ler stajdan elde edilmek istenen sonuca ve tam hedefe ulasmanin ne kadar
siirecegine, ayrica KOBI'lerin kaynaklaria, mesleki hedeflerine ve 6zel ihtiyaglarina bagli olarak staj
siiresine karar vermelidir. KOBI'ler baslangic tarihini, stajin kac hafta siirecegini ve kesin tarihleri
acikea belirtmeli, stajyerin ¢alisacagi giinleri belirtmelidir (stajin ¢evrimi¢i mi yoksa yiiz yilize mi
oldugu)

Liitfen KOBI'nizin staj siiresi detaylarin1 buraya yaziniz

Ornek 1 (kisa siireli bir staj):

Siire 4 hafta

1 Mayis 2023'te baslar ve 31 May1s 2023'te sona erer.

Stajyerin galisacagi giinler: Her haftanin ilk 3 giinil, yani;

*1-2-3 Mayis, *8-9-10 Mayis, *15-16-17 Mayis, *22-23-24 Mayis ve 29-30-31 Mayzis, 2023
Staj tam olarak 31 May1s 2023 tarihinde sona erecektir.

Ornek 2 (uzun donemli staj)

Siire 6 ay

2 Ocak 2023'te baslar ve 30 Haziran 2023'te sona erer

Stajyerin galisacagi giinler: Sirketin her giin sabah 9'dan aksam 4'e kadar olan ¢aligma saatlerine
gore, haftada 5 giin ve hafta sonlar izinli. Ayrica, ulusal tatillerde izinlidir.

Ornek 3 Cevrimigi bir staj
Stire 50 saatlik kendi hizinizda ¢evrimigi kurs formati
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7 Agustos 2023 tarihinde baslar ve 50 saatlik ¢evrimici staj derslerinin basartyla tamamlanmasinin
ardindan sona erer. En fazla 3 ay i¢inde tamamlanmalidir (KOBI'ler, stajyerlerin tam bitis zamanini
bildiklerinden emin olmak i¢in bir bitis tarihi belirtmelidir)

UCRET/ODEME

Aciklama: Staj {icreti, saat basina 6deme, haftalik 6deme veya aylik 6deme olarak kesin 6deme ile
maas veya burs dahil olmak iizere mali bilesenleriyle birlikte iicretli veya {icretsiz olup olmadig1
agikea belirtilmelidir.

ODEMELI STAJ

Ucretli staj, stajyerin yaptig1 is icin tipik olarak maas veya saat {icreti ile iicretlendirildigi stajdir
ODEMESIZ STAJ

Stajyerler ¢aligmalari karsiliginda parasal bir {icret almamaktadir.

DiGER UYGUN FiNANSAL DESTEKLER

KOBI'ler bazen stajyerlerin bazi islerini karsilamak i¢in mali destek sunabilir, ancak bu destegi
Ucretli/Ucretsiz staj kategorisi altinda siniflandirmayin. Bu durumda, mevcut mali destegi hangi
formatlarda, ne zaman, nasil vb. ayrintil bilgilerle belirtin.

Liitfen KOBI'nizin staj {icreti/6deme detaylarini buraya yaziniz

Ornek: UCRETLI staj igin:

Stajyer, staj siiresince 11,82 Euro saat ticreti alir.
Stajyer, staj siiresince haftalik 244 Euro maas alir.
Stajyer, staj siiresince aylik 972 Euro maas alir.

Ornek: mevcut diger mali destekler icin

Stajyerin ofise ve sirket islerine ulasimini igeren ulagim masraflar geri 6denecektir

Stajyere ofis ¢aligmasi sirasinda iicretsiz 6gle yemegi verilecektir,

Stajyer, staj saglayicisi tarafindan atanmasi halinde, serbest yiiklenici kosullari altinda proje bazli
caligmaya dayali olarak iicretlendirilecek ve sirkette serbest yiiklenicilerin aldig1 saat iicretinin

aynisini alacaktir.

Ucretli ebeveyn izni, tatil, hastalik ve yas izni de dahil olmak iizere uygunluk durumuna bagl
olarak iicretli izin.
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Tercih Edilen Bilgi-Beceri-Yetenekler

Aciklama: Bilgi, Beceri ve Yetenekler (KSA'lar), stajyerlerin belirli bir staj pozisyonu i¢in sahip
olmasi gereken ve igverenlerin s6z konusu staj pozisyonunu doldurmak iizere segilen kiside bulmak
istedigi 6zel niteliklerin ve kisisel 6zelliklerin bir listesidir (Www.nist.gov).

Bilgi Bir Gorevi yerine getirmek i¢in ihtiyag duydugunuz olgusal veya prosediirel bilgi. Bilgi, egitim,
aragtirma ve uygulamali deneyim yoluyla kazanilir.

Beceriler Bir Gorevi yerine getirmek igin bilginizi uygulamanizin sonucudur. Beceriler uygulama ve
egitimle gelistirilir ve iyilestirilir.

Yetenekler Gorevleri yerine getirme potansiyeli veya kabiliyeti.

Liitfen KOBI'nizin tercih ettigi bilgi-beceri-yetenek detaylarini buraya yazin

Ornek 1: Bilgi Teknolojileri Stajinin Gerekli KSA'lart

- Miisteri destek ilkeleri ve BT giivenlik ilkeleri hakkinda bilgi.

- Ag ve sistem hizmetlerinin uygulanmasina ve siirdiiriilmesine yardimci olmak i¢in sorun giderme
yontemleri, iletisim yontemleri ve teknikleri bilgisi.

- BT sistemlerini, hizmetlerini ve yeteneklerini saglamak, korumak ve geri yiiklemek i¢in
tasarlanmus faaliyetleri gelistirmek, uygulamak ve koordine etmek i¢in BT giivenlik araglarini ve
prosediirlerini degerlendirme, uygulama ve yayma yontemleri hakkinda bilgi. uygulamalarin
kullanilabilirligi ve karmasik operasyonel sorunlara ¢oziimler gelistirmek.

- Is gereksinimlerini destekleyen ag hizmetleri saglamak igin ag sistemleri tasarimi, gelistirme, test
etme, kurulum ve operasyonlar1 uygulama becerisi.

- BT hizmetlerinin sunulmasini saglamak i¢in performans, kapasite, kullanilabilirlik, hizmet
yetenegi ve kurtarilabilirlik dahil olmak iizere sistem kaynaklarini destekleme veya yonetme
becerisi.

(www.nist.gov)

Ornek 2: Bilgi Giivenligi Stajmin Gerekli KSA'lar1

- Siber Giivenlik Kavramlar1 hakkinda temel anlayis: Tehdit modelleme, risk degerlendirmesi, olay
miidahalesi, tehdit istihbarati, giivenlik ac1g1 yonetimi ve dijital adli tip gibi cesitli siber giivenlik
kavramlarina asinalik.

- Olay Miidahale ve Tespit Bilgisi: Olay tanimlama, kontrol altina alma, yok etme, kurtarma ve
cikarilan dersler dahil olmak tizere olay miidahale siirecini ve tespit tekniklerini anlama.

- Giivenlik Araglarinm1 Yonetme: SIEM'ler, giivenlik duvarlari, saldir tespit/6nleme sistemleri,
giivenlik ag1g1 tarama araglari, u¢ nokta koruma yazilimi ve tehdit istihbarat platformlar1 gibi
giivenlik araclar1 hakkinda bilgi.

- Veri Analizi: Hem anormallikleri hem de kaliplar1 bulmak i¢in biiyiik hacimli verileri isleyin

- Yonetisim ve Uyumluluk: Sistemleri ve uygulamalar giivenlik gereksinimlerine uygunluk
acisindan inceleyin ve son kullanicilari en iyi giivenlik uygulamalari konusunda egitin
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Tercih Edilen Formal Yeterlilikler

KOBI'ler, belirli staj pozisyonlari igin uygun olan bazi resmi niteliklere sahip stajyerler ararlar. Resmi
yeterlilikler lisans derecesinden belirli BT Sertifikalarina kadar uzanmaktadir. Liitfen KOBI'nizin
tercih ettigi resmi nitelikleri tanimlayin.

Liitfen KOBI'nizin tercih ettigi resmi niteliklerin ayrintilarin1 buraya yazin

Ornekler:
- Bilgisayar Bilimleri, Bilisim, Veri Analitigi, Muhasebe, Aktiierya veya ilgili alanlarda lisans
derecesi

- Bilgisayar/Ag Miihendisligi, MIS, Matematik veya ilgili bir teknik disiplinde lisans derecesi-
- Elektronik veya Bilgisayar Bilimleri veya ilgili alanda mithendislik derecesi.

- Siber/Bilgi Giivenligi ile ilgili bir derece ve/veya ilgili siber giivenlik yeterlilik(ler)i

Bazi1 KOBI'ler daha spesifik dereceler (lisans, yiiksek lisans veya sertifikalar vb.) aramaktadir;
- Siber giivenlik.

- Bilgisayar bilimi.
- Adli biligim.

- Ag miihendisligi.
- Aglar ve giivenlik.
- Matematik, fizik veya diger STEM konular1 vb.

Tercih Edilen Teknik Yetenekler

KOBI isverenleri bir siber giivenlik stajyerinin siber uzman olmayacagimin farkindadir, ancak bir
stajyerin staj boyunca projeleri ve gérevleri tamamlayabilmesi i¢in pozisyona uygun asgari teknik
becerilerini sergilemesi gerekir. Bu gerekli teknik beceriler belirli staj konulari i¢in farklilik
gostermektedir. Liitfen stajiniz i¢in tercih ettiginiz teknik becerileri tanimlayn.

Liitfen KOBI'nizin tercih ettigi teknik beceri detaylarim buraya yazin

Teknik Yetenek Ornekleri

e - Python, Bash, C++, PowerShell
e - Ag protokolleri, isletim Sistemleri ve Bulut Platformlari
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e - SQL veya Elasticsearch Query DSL gibi veri sorgulama dillerini igeren Veri Analizi
becerileri

e - ACL, Visual Basic, SQL, Alteryx, UIPath, Tableau, Python veya diger gelismis analitik
araglarinmi kullanarak veri analitigi, operasyonel denetim ve proje yonetimi konusunda
deneyim

e - Giiglii kisilerarasi beceriler, gii¢lii sozlii ve yazili iletisim becerileri, ayrintilara dikkat,
aciliyet duygusu ile kendi kendini motive etme.

e - ACL Sertifikali Veri Analisti (ACDA), CPA, CFE, CISA, CIA veya digerleri gibi diger

sertifikalar bir artidir.

- C, C++ veya Java'da programlama deneyimi

- CISSP

- Sertifikali Etik Hacker (CEH)

- GIAC Security Essentials Sertifikasyonu (GSEC)

- Sistem Giivenligi Sertifikal1 Uygulayicisi (SSCP)

- CompTIA Gelismis Giivenlik Uygulayicist (CASP+)

- GIAC Certified Incident Handler (GCIH)

- Saldirgan Giivenlik Sertifikal1 Profesyonel (OSCP)

- Temel SQL, Visio, Figma, MS Project ve JIRA bilgisi

- 100'lerce-1000'lerce makineden olusan sunucu kiimeleriyle ¢alisma ve sifir kesinti

stiresiyle degisiklik yapma deneyimi,

e - UNIX ve Linux sistem yonetimi deneyimi: SSH, siirecleri izleme, depolama alani ekleme,
disk alanimi temizleme, giinliikleri takip etme vb,

e - Biiyiik miihendislik ekiplerinde Siirekli Entegrasyon ve Teslimat siire¢lerini uygulama
deneyimi,

o - Yiiksek kullanilabilirlige sahip iiretim uygulamalarim destekleyen bir DevOps roliinde
deneyim ve ara¢ olusturma / kesfetme yetenegi,

e - Konteynerlestirme (Docker) ve destekleyici teknolojiler hakkinda galigma bilgisi,

e - VMWare ESXi, Vagrant, KVM gibi sanallastirma teknolojileri hakkinda bilgi sahibi
olmak,

e - Web sunuculari ve yiik dengeleyiciler Apache HTTP Server, Apache Tomcat, WildFly,
Apache Traffic Server, Nginx, HAProxy ve Ansible hakkinda bilgi sahibi olmak.

YETERLILIK SARTLARI

Baz1 KOBI'ler stajyer basvurularini kendi iilkesi disindan alir/kabul eder, bu durumda vatandaslik,
vize, ¢caligsma izni ve sigorta vb. dahil olmak {lizere uygulanmasi gereken iilkeye 6zgii kurallar ve
diizenlemeler vardir. Bu konuya agiklik getirmek icin KOBI'ler stajyerler igin staj uygunluk sartlarini
tanimlamalidir. Liitfen uygunluk sartlarinizi tanimlayn.

Liitfen KOBI'nizin uygunluk sartlar1 detaylarm buraya yazin
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Ornekler:

o - Stajyerler AB vatandasi, ingiliz vatandas1, Finlandiya vatandas1 vb. olmalidir.

e - Stajyerler AB calisma iznine sahip olmalidir.

e - Programa kabul edildiginde en az 16 yasinda olmak, liseye veya akredite edilmis iki veya
dort yillik bir iiniversiteye veya siber giivenlik / bilgi teknolojisi veya siber giivenlik / bilgi
teknolojisi destek alaninda ders veren yiiksek lisans okuluna kayitli olmak

e - Enaz2.0 not ortalamasina sahip olmak veya kiimiilatif not ortalamasi 2.5 veya tizerinde
olmak,

o - Ingilizce, Fince, Almanca, Italyanca vb. dillerde giiglii s6zlii ve yazili iletisim becerileri

sergilemek (KOBI'nizin tercihi hangi dil ise onu tanimlayin)

- Akic Ingilizce konusmak (zorunlu); Fince/Almanca vb. dil bilgisi bir avantajdir

- En az 18 yasinda ve 45 yasmdan biiyilik olmamak.

- Vize gerekmemesi (bazi KOBI'ler vize islemi olmadan stajyer ¢alistirmay tercih edebilir
- Uluslararas1 bagvurulari kabul edin ve vize bagvurular i¢in destek saglayin.

Basvuru Siireci

KOBI'ler basvuru donemini baslangic ve bitis tarihleriyle birlikte acik¢a tammlamalidir. Bazi
KOBI'lerin bir son basvuru tarihi belirtmedigi, bunun yerine basvuru siiresinin yeterli sayida basvuru
alindiktan sonra sona erecegini belirttigi durumlar vardir. Bu durumda bile, bu belirsizlik kesin bir
bilgi ve ideal zaman ile agikliga kavusturulmalidir.

Liitfen KOBI'nizin bagvuru dénemi bilgilerini buraya yazin

Ornekler:
e - Bagvurular 1 Mayis ile 31 Haziran 2023 tarihleri arasinda kabul edilecektir.
e - Basvurular, KOBIi'mizin web sayfasinda yayimlandig1 sekilde ve son basvuru tarihi en
fazla 2 ay olacak sekilde kabul edilecektir.
e - Bagvurular, staj pozisyonu dolana kadar 15 Agustos 2023 tarihinde baslayacaktir, ideal
olarak son bagvuru tarihi 15 Ekim 2023'tiir.

Nasil Bagvurulur

KOBI'ler, stajyerlerin e-posta, mektup, ¢evrimi¢i form génderimi, belge yiikleme veya tiim bagvuru
araglarinin ve materyallerinin acikea belirtilmesi gereken herhangi bir tiir yoluyla nasil
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basvurabilecekleri hakkinda gerekli bilgileri behrtmehdlr (kirik baglantilar, belirsiz / net olmayan
ifadeler vb.) Liitfen KOBI'nizin bu konudaki bilgilerini belirtin.

Liitfen KOBI'lerinizin basvuru detaylarini buraya yazin

Ornekler:

e - Liitfen staj talep formunuzu (indirmek i¢in talep formu baglantisini burada bulabilirsiniz)
xyz(at)gmail.com e-posta adresine génderin

e - (KOBI'izin baglantisim belirtin) adresinden staj formunu indirdikten sonra, liitfen formu
imzalaym ve (formu yiiklemek i¢in baglantiy1 belirtin) adresindeki platformumuza génderin

e - Liitfen staj niyet mektubunuzu ve 6zgegmisinizi igeren bir e-posta génderin (KOBI'nizin
sorumlu e-postasini belirtin)

e - Liitfen (xyz) numarali telefondan IK birimimizle iletisime gegin ve ayrintilar1 goriismek
i¢in ¢evrimici bir toplanti planlayin

Kiminle Kontak Kuracaksiniz

KOBI'ler, stajyerlerin ekstra bir destege veya bilgiye ihtiya¢ duymasi halinde stajlardan sorumlu belirli
bir kisi tanimlamalidir. Daha fazla bilgi i¢in liitfen staj sorumlusu bolimiimiize de bakiniz.

Ornekler
e - Liitfen sorunuzu xyz[at]gmail.com e-posta adresine gonderin
e - Daha fazla yardima ihtiyaciniz olursa liitfen telefon numarasini (+56123.....) arayin

Ek Bilgiler

Bazi stajlar i¢in, KOBI'ler tarafindan stajyerlerin ise alinmasinda belirtilecek ek bilgilere ihtiyag
vardir. Eklemeniz gereken ek bilgi varsa liitfen belirtiniz.

Liitfen KOBI'nizin ek bilgi detaylarim buraya yazin
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Ornekler:

e - Fazla Mesai: Bu pozisyon, haftada 40 saati asan ¢aligma saatleri gibi tanimlanmis staj
caligma saatlerini asan, kontrol edilemeyen, planlanmamis fazla mesai gerektirebilir.

e - Cagri Uzerine: Bu pozisyon, ¢alisanin haftanin yedi giinii, giinde 24 saat nobetgi olmasini
gerektirebilir (s1izma testi uzmani, ag savunmasi, olay miidahale ekibi vb. gibi bazi siber
giivenlik pozisyonlari i¢in gecerlidir).

e - Motorlu Ara¢ Kullanimi: Atama sirasinda gegerli bir lilke/eyalet ehliyetine sahip
olmalisiniz.

e - Pasaport: Resmi bir pasaport almanizi ve bunu muhafaza etmenizi gerektirecek
Uluslararasi gorev atamalari olabilir.

KOBI'niz tarafindan stajyer icin neler saglanacak

KOBI'ler, belirli siber giivenlik staj programlari, konular1 ve KOBI'lerin staj hedefleri i¢in farklilik
gbsteren, sunduklar stajin baz1 faydalarini tanimlamalidir. KOBI'ler bu béliimde saglanan araglar,
uygulamali faaliyetler, kullanilacak belirli programlar, mevcut altyapi, ekip hakkinda bilgi, sirket
personeli, calisma ortami ve kosullari (hibrit, gevrimici, ofis ¢alismast), spor, 6gle yemegi ve 6grenme,
bulusmalar, mutlu saatler, sirket ¢apinda saglikli yasam giinleri, uluslararasi ¢alisma firsati, lilke i¢inde
ve disinda seyahat ve daha fazlasini igceren ekstra destek dahil olmak iizere miimkiin oldugunca genis
ve gergekei faydalar belirtmelidir.

Liitfen KOBI'nizin bilgilerini asagida tanimlayin ve bazi 6rnekleri goriin.

Liitfen KOBI bilgilerinizle stajyer igin neler saglanacagini buraya yazin

Ornekler:

o Kariyerinizi bagartyla yonetmenize yardimci olacak agik¢a tanimlanmis bir kariyer
gercevesi

e Liderlik gelisimi ve sanal egitim firsatlari

e Sagligmiza ve refahimiza oncelik veren bir liderlik ekibi; uzaktan ¢alisma ortami ve esnek
calisma hibrit durumlar1 sunmak

e Herkes igin galisan esitligi plan1 ve belirli miisteriye doniik roller igin servet etkinlestirme
plani

o Sinirsiz PTO, sirket ¢capinda saglikli yasam giinleri, saglikli yasam uygulamasi abonelikleri,
0gle yemegi ve 6grenme, kitap kuliibii, bulusmalar, 6gle yemegi ve iletisim burslari, Ekip
etkinlikleri ve kokteyl giinleri, mutlu saatler ve ¢ok daha fazlasini i¢eren kapsamli saglikli
yasam programi

e Mesleki gelisim ve siber sigorta, siber giivenlik konularinin tiim inceliklerini 6grenme

firsatinin yan1 sira bir ekip ortaminda mesleki becerilerinizi gelistirmeye devam etme

Hibrit calisma

Ozel saglik sigortast

Biiyiime ve inovasyon igin firsatlar

Deneyimli ve giiclii ekip

Isbirlik¢i ve benzersiz ekip kiiltiirii ile yiiksek biiyiime tempolu ortam

Staj siiresince Saglik Sigortasi
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K1§1861 ve mesleki gelisiminiz i¢in egitim materyalleri ve masraflari ile destek olarak
Profesyonel Gelisim ve Kariyer Firsatlar1 & en son endiistri trendleri ve ¢evrimigi kurslar
veya kocluk ile giincel kalmak i¢in yurtdisindaki ilgili konferanslar - ve tutkulu oldugunuz
seyleri takip etmenizi destekleyin!

e Zorlu projeler, diizenli geri bildirim, saglikli rekabet

Eglenceli ve Rahat ¢alisma ortami: Ofisteyken; miizik, kot pantolon ve tigdrtler normdur ve

mutfaklar saglikli ve lezzetli atistirmaliklar ve iceceklerle doludur

Uzmanliginiz gelistirmek i¢in siirekli grenme firsatlari.

Stajyerlerin refahina odaklanan sinirsiz ¢alisma modeli.

Sinirlart kaldirmaya 6zen gosterdigimiz i¢in uzaktan ve esnek calisma.

Ofise ulasim masraflarmin karsilanmasi

Cesitli ihtiyag ve 6zel giin izinleri (dogum giinii, evcil hayvan evlat edinme vb.)

Istediginiz yerde, istediginiz yemegi yemenizi saglayan yemek karti

Cesitli markalardan indirimler

Ise Alistirma Programi

Yiiksek hizl bir bilgisayar, bir teknoloji sirketi i¢in olmazsa olmaz

Kiyafet kurali yok

Ofisten calismay1 seviyorsaniz, X'in merkezinde samimi ofis (ofis konumunuzu

belirtebilirsiniz)

Gelisim ve farkli deneyimler i¢in size 6zel atdlye ¢alismalari, etkinlikler ve egitimler

Sagligimiz i¢in kurum doktorumuza her zaman ulasabileceginiz rezervasyon sistemi

Uluslararasi projelerde ¢alisma firsati,

Yeni ve trend teknolojiler ile ¢alisma firsati,

Spor Salonu (Ofis lokasyonunda),

Esnek ¢alisma saatleri (08:00-17:00, 09:00-18:00, 10:00-19:00),

Rekreasyon alani: PlayStation, langirt, masa tenisi, basketbol sahasi, kahve diikkan1 ve

kafe, dinlenme odalari,

Cok ¢esitli siber giivenlik miithendisligi gérevlerinde pratik deneyim

Siber giivenlik miihendislerinden olusan yetenekli ekiplerle el ele caligmak

Deneyimli profesyonellerle golgeleme, mentorluk ve egitim firsatlari

Ag olusturma etkinliklerine ve sirket toplantilarina katilma firsat1 ve daha fazlasi.

STAJ CALISMA GOREVLERI

Tamim: Stajyerler i¢in is 6devleri, stajyerlerin zenginlestirici bir 6grenim almalarini saglamak i¢in
degerli miidahalelerdir. KOBI'ler asagida listelenen is 6devleri arasindan se¢im yapabilirler.

Liitfen KOBI'nizin staj ¢alisma 6devlerinin detaylarmi buraya yazin
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Ornekler:

*Yeni bir proje i¢in arastirma yapin: Bu, KOBI'lerin bir proje i¢in ihtiya¢ duyacaklar1 kaynaklar,
biitce ve zaman cizelgesi gibi konular1 bulmalarini isteyebilecekleri arastirma becerilerini
gelistirmelerine yardimci olabileceginden, bir stajyere verilecek yararl bir gorevdir.

*Rakipler hakkinda daha fazla bilgi edinin: Stajyerlerinizden bos zamanlarini rakipleri arastirmak
icin kullanmalarini isteyin. Bu, sirketinizin sektoriiniizde neler olup bittigini takip etmesi i¢in harika
bir yoldur. Isletmenizin giincel kalmasina yardimci olmak i¢in son piyasa trendlerini de
inceleyebilirler.

* Daha iyi sistemler bulun: Sektorde yeni olan birinin olmasi, olaylara yeni yollardan bakabilecegi
icin oldukca faydali olabilir. Stajyerinizin sirketinizin mevcut isleyisini incelemesini ve kendi
oOnerilerini sunmasini saglaym. Onlardan fikirlerini veri ve aragtirmalarla desteklemelerini isteyin.
* Bir sunum olusturun: Topluluk 6niinde konusma, birgok profesyonelin sahip olmasi gereken
faydali bir beceridir. Stajyerlerinizden bir sonraki toplantinizda sirketinizin personeli ile isbirligi
icinde sunum yapmalarini isteyerek bu becerilerini gelistirmelerine yardimet olun.

*Caligma alaniizi diizenli tutun: Diizenli kalmak her isin 6nemli bir par¢asidir. Bir stajyerin
yapmasi gereken ek isler varsa, calisma alanini temizlemesini isteyin. Hatta ofisteki ortak alanlari
diizenlemeye ve toparlamaya yardimei olmalarini isteyebilirsiniz[4].

* Ek egitimleri tamamlayin: Stajyerleriniz egitimlerini tamamladiktan sonra, bos zamanlarinda
izleyebilecekleri bazi ek belgeler veya videolar bulundurun. Bu, alanimizdaki bilgilerini ilerletirken
onlar1 mesgul etmenin harika bir yoludur.

*Misteri toplantilarina katilin: Miimkiinse stajyerinizden bir sonraki 6nemli miisteri toplantiniza
katilmasini isteyin. Toplantiya katkida bulunmalari gerekmese de, bu siirecin neye benzedigini
ogrenmeleri i¢in bir sanstir. Daha deneyimli hale geldiklerinde, onlardan daha fazla katilmalarini
isteyebilirsiniz. (www.balbix.com)

* Beyin firtinas1 oturumlarma yardimer olun: Ekibiniz bir dahaki sefere beyin firtinasi yapmak i¢in
toplandiginda, stajyerlerinizden de katilmalarini isteyin. Paylasacaklari bazi yenilik¢i fikirleri
olabilir. Bu deneyim ayni zamanda grup ortamlarinda konusmay1 ve diger personelle igbirligi
yapmay1 6grenmelerine yardimei olur.( www.nist.gov)

* Yeni stajyerleri egitin: Daha deneyimli stajyerlerinizden yeni gelen stajyerleri egitmelerine
yardimei1 olmalarin isteyin. {1k basladiklarinda benzer bir egitimden gectikleri icin yararl bir bakis
acisina sahip olabilirler.

* Bir ekip toplantisina liderlik edin: Stajyerleriniz sirketinizde daha rahat hale geldikge, her birinden
bir ekip toplantisina liderlik etmelerini isteyebilirsiniz. Bu onlara liderlik becerilerini gelistirme ve
ekip icin degerlerini kanitlama sansi verir.

* Ofis icin ayak islerini yapin: Is yerindeki herkes mesgulken, stajyerinizden ofis igin baz1 ayak
islerini yapmasin isteyebilirsiniz. Ogle yemegi almak veya baz1 paketleri postalamak i¢in normal
gorevlerine kisa bir ara vermekten memnun olabilirler. Sadece giinlerinin geri kalanina daha
zenginlestirici gorevler eklediginizden emin olun[7].

*Sirketin sosyal medyasini yonetin: Sirketinize bagl olarak, sosyal medya hesaplarinizi bir
stajyerin yonetmesini saglayabilirsiniz. Onlardan sirket adina gonderiler olusturmalarim veya
miisterilere ¢evrimi¢i yanit vermelerini isteyin. Sosyal medya becerileri bir¢cok profesyonel i¢in
degerlidir.

*Sirket materyallerini inceleyin: Stajyerlerinizden farkli sirket materyallerine bakmalarini ve
degistirebilecekleri bir sey olup olmadigimi gérmelerini isteyin. Web sitenizi, sosyal medya
sayfalarinizi, pazarlama materyallerinizi ve hatta galisan el kitabiniz1 gelistirebileceginiz yollar
bulabilirler.

*Sirketin ag olusturma etkinliklerine katilin: Stajyerlerinizi sirketin networking etkinliklerine davet
edin. Bu onlara sektoriiniizdeki diger profesyonellerle baglant1 kurma firsati verir. Ayrica, ilk tam
zamanli islerinde ¢alisirken katilabilecekleri etkinliklere dair bir fikir edinmelerini saglar.
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* Sirket i¢i iletisim taslaklar1 hazirlayin: Stajyerlerinizden birinin yetenekli bir yazar oldugunu fark
ettiyseniz, onlardan sirketinizin i¢ iletisimi lizerinde ¢aligmalarini istemeyi diigiiniin. Sirket capinda
duyurular yazabilir veya 6nemli e-postalari taslak haline getirebilirler.

* Kendi bitirme projelerini olusturun: Bitirme projesi, stajyerinizin staj siiresi boyunca tizerinde
calisabilecegi uzun vadeli bir projedir. Bu tiir bir proje, o giinkii gérevlerini bitirdiklerinde
bagvurabilecekleri bir yol olabilir. Onlardan sirketinizde 6grendikleri becerileri uygulayacaklar
kendi projelerini olusturmalarin isteyin. Stajlarinin sonunda bunu ekibinize sunmalarini saglamay1
diistiniin[9].

* Elektronik tablolara veri girin: Elektronik tablo yaziliminin nasil kullanilacagini bilmek bir¢ok
meslekte faydali bir beceri olabilir. Stajyerinizin veri girmesini saglamak, zamanini harcamak i¢in
faydali bir yoldur ve sirketiniz i¢in yararli olabilir.

* Miisterilerden geri bildirim isteyin: Miisteriye doniik rollerdeki stajyerler, geri bildirimlerini
ogrenmek icin miisterilere ulagsmaktan sorumlu olarak fayda saglayabilir. Stajyerinizin miisterileri
aramasini ya da anketler gobndermesini saglayin.

OZEL CALISMA ROLLERI

Tanim:

s rolleri, bir kisinin sorumlu veya hesap verebilir oldugu bir grup isi tanimlamanin bir yoludur. Is
Rolii isimleri is unvanlari veya mesleklerle es anlamli degildir. is Rolleri, yapilacak isi olusturan
gorevlerden olusur; gorevler, 6grencilerin bu gorevleri yerine getirme potansiyelini temsil eden iligkili
Bilgi ve Beceri ifadelerini igerir.

Siber giivenlik alanlarindaki her bir spesifik staj konusu, KOBI'ler tarafindan sunulan baz spesifik is
rollerinden olugmaktadir. Bunlar, bir stajyerin ger¢eklestirmesi i¢in dnemli olan bir dizi konuyu tasvir
eder. Liitfen is rollerinizi, KOBI'lerinizin staj konusuna &zel olarak bir stajyerden ne yapmasini
beklediginiz seklinde listeleyiniz.

Liitfen KOBI'nizin &zel is rollerinin ayrintilarini buraya yazin

Ornekler:

e Kendisine atanan sorumluluk alani/alanlari i¢in karmasik denetim planlarinin gelistirilmesi,
yonlendirilmesi ve yiiriitiilmesi dahil olmak tizere Siber Giivenlik/IT denetim faaliyetlerinin
hazirlanmasina yardimci olmak.

e Risk degerlendirmeleri, denetim planlamasi, denetim testleri, kontrol degerlendirmeleri,
denetim iletisimleri ve sorun kapanisinin takibi ve dogrulanmasi dahil olmak {izere Siber
Giivenlik / BT denetim gorevlerinin hazirlanmasina yardimer olur.

e Ortaya cikan karmasik Siber Giivenlik / BT kontrol sorunlarinin erken tespit edilmesi ve
uygun iist yonetime ve ig paydaslarina zamaninda raporlanmasi.

e Denetim bulgularinin sonuglandirilmasina yardimci olur ve kontrol ortami hakkinda
muhakeme kullanarak goriis bildirir.

e Konferans goriismeleri, video konferanslar ve ¢evrimigi toplantilar araciligiyla Denetim
Analitigi ekibi ve proje sponsorlart arasindaki iletisimi hizlandirarak proje
gereksinimlerinin belirlenmesine destek olur. Gerekirse, temel gereksinimleri
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sonuc¢landirmak i¢in projeye dahil olan tiim taraflar icin yiiz yiize toplantilar da
diizenleyebilir[2].

o Gelistirme siirecinde hizl1 kazanimlar elde edilmesini, projenin rayinda kalmasini ve giinliik
hedeflere ulagilmasini saglamak i¢in gereksinimlerin dnceliklendirilmesine yardimci olur.

e Proje sponsorunun ihtiyaglarini belirleme, farkli gruplar arasinda 6ncelikleri miizakere etme
ve ardindan gereksinimlerin etkili bir sekilde uygulanmasini saglamak icin gelistiricilerle
isbirligi yapma teknikleri konusunda yetenekli olmalidir[8].

e ACL, Visual Basic, SQL, Python ve gelismis Microsoft Office Excel gibi cesitli bilgisayar
programlama dillerini kullanarak veri analitigi programlarinin ve operasyonel denetim
projelerinin testlerini gerceklestirmek / yiiriitmek.

e (Coziilene kadar test ve proje sponsoru tarafindan belirlenen program sorunlarini takip
etmek ve ¢ozmek.

e Proje Sponsoruna teslim edilmeden Once tiim bilgisayar programi belgelerinin Siber
Giivenlik / BT uzmani ve LFG I¢ Denetim Veri Analitigi standartlarma gére kalite
incelemesinin yapilmasina yardimci olmak.

e I¢ Denetim ydnetimini ve proje sponsorunu, biitgeye kiyasla harcanan fiili saat ve dolarlarin
yani sira projenin tamamlanma yiizdesinin tahmini ile ilgili periyodik proje durumu
olusturma konusunda desteklemek.

e Teknik bir kaynak olarak hizmet vermek ve kendisine atanan projelerle ilgili ¢ok ¢esitli veri
analitigi konulari/sorunlari hakkinda ekip arkadaslarina ve diger Ig Denetim personeline
danismanlik yapmak.

e ¢ sorusturmalari, 6zel projeleri ve suistimal risklerinin siirekli izlenmesini desteklemek igin
gerektiginde beyin firtinasina ve gecici/stirekli izleme rutinlerinin olusturulmasina katilmak.

o Ekip arkadaglari, ticlincii taraf danigmanlar ve ig birimi yonetimi ile hem s6zlii hem de
yazili olarak etkili bir sekilde iletisim kurmak.

e Siber Giivenlik/IT i¢ Denetim standartlarina asina olmak ve operasyonel denetim testlerinin
nasil etkin bir sekilde yiiriitiilecegini ve denetim bulgularinin nasil dogrulanacagini ve
coziilecegini bilmek.

o  Uretim veri analitigi programlarinin yiiriitiilmesinden ve bu programlar tarafindan tespit
edilen istisnalarin is birimi yonetimine danigilarak ¢éziilmesinden sorumludur.

e Tamamlanan veri analitigi calismalari icin is birimi ve I¢ Denetim ydnetimine nihai notlarin
ve raporlarin hazirlanmasina yardimei olmak.

e Tiim projelerde kullanilan kayitlarin ve bilgilerin gizliligini korumak i¢in departman ve
ekip protokollerini takip etmek.

e Miisteri tarafindan bildirilen olaylara yanit olarak sorunlarin teshis edilmesine ve
¢oziilmesine yardimci olmak.

e Miisteri destek gereksinimlerini desteklemek igin sorunlu egilimler ve modeller hakkinda
aragtirma yapmak, degerlendirmek ve geri bildirim saglamak.

e BT rehberligi ve ¢oziimleri saglamak i¢in i¢ ve dis paydaslarla etkilesim kurmak.

e Sistem kullanilabilirligini en iist diizeye ¢ikarmak i¢in miisteri donanim ve yazilimini
kurma, yapilandirma, entegre etme, sorun giderme, optimize etme ve bakimini yapma
konusunda personele yardimci olmak.

e Bilgi sistemi giivenlik gereksinimlerinin belirlenmesine ve belirlenmesine yardime1 olmak
ve bilgi glivenligi / bilgi giivencesi politikalarinin, ilkelerinin ve uygulamalarimin
uygulanmasini saglamak.

YETERLILIK SEVIYELERI

Tamim: KOBI'ler, her bir siber giivenlik alaninin stajyerlerin gerceklestirmesi i¢in belirli bir bilgi,
beceri ve yetenek biciminde bir dereceye kadar yetenek veya uzmanlik gerektirdigi gergegine
dayanarak siber giivenlik staj alanlari igin yeterlilik seviyelerini tanimlamalidir. KOBI'ler, belirli bir
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smlf seviyesine veya yillarin deneyimine bagli olmayan, pozisyona, kariyer sev1yes1ne ve kurumsal
ihtiyaglara gore degisen her bir is rolii igin gerekli olan yeterlilik seviyesini segmelidir. Ayrica
stajyerlerin kendilerini farkli is rolleri i¢in farkli yeterlilik seviyelerinde bulmalar1 da muhtemeldir. Bu
nedenle, stajyer ve stajyer amiri her bir is rolii i¢in stajyerin hangi yeterlilik seviyesine uygun
oldugunu belirlemelidir.

Liitfen KOBI'nizin yeterlilik seviyesi bilgilerini buraya yazin

Entry/Giris Seviyesi
Bu seviyede stajyerler sunlar1 yapmalidir;
-Temel kavram ve siireclere asina olmali ve bunlari sik ve 6zel yonlendirmelerle
uygulayabilmelidir
-Nasil yapilacag: soylendikten veya gosterildikten sonra gorevleri kendi basiniza
tamamlayabilmeniz, ancak yakin veya sik rehberlige ihtiya¢c duymaniz
-rutin, yapilandirilmis durumlarda basarili bir performans sergileyebilme

Intermediate/Orta Seviye
Bu seviyede stajyerler sunlar1 yapmalidir;
-Temel kavramlar ve siiregler hakkinda kapsamli bilgiye ve bunlari yalnizca periyodik iist
diizey rehberlikle uygulama deneyimine sahip olmalidir
-Rutin olmayan ve bazen karmasik durumlarda basarili bir performans sergileyebilmek
-Sonug ¢ikarabilme ve tavsiyelerde bulunabilme

Advanced/ileri Seviye
Bu seviyede stajyerler;
-Ileri diizey kavram ve siiregleri derinlemesine anlamal1 ve bunlar1 ¢ok az rehberlikle veya
hi¢ rehberlik olmadan uygulama deneyimine sahip olmalidir
-Kaynak olarak hizmet verebilmeli ve baskalarma rehberlik edebilmelidir
-Karmasik, yapilandirilmamig durumlarda da basarili bir performans sergileyebilmelidir
(www.hiccs.cisa.gov)
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Degerlendirme, ev sahibi sirketin organizasyonel hazirliginin, ise alim ve oryantasyon becerilerinin,
geri bildirimlerin ve daha fazlasinin degerlendirilmesinin yani sira stajyerlerin gelisimsel
ilerlemelerinin gii¢lii ve zayif yonlerini belirlemek i¢in 6nemli bir boliimdiir.

Bu boéliimde, uygun bir siber giivenlik staj programinin tiim staj programinin degerlendirilmesi
acisindan neleri igermesi gerektigi hakkinda bilgi sunuyoruz. Uygun bir siber giivenlik staj
programinin baglangicindan bitisine kadar olan siiregleri kapsayan ve staj programini daha etkili hale
getirmek icin kullanima hazir materyaller olan cesitli degerlendirme formlar1 hazirladik ve sunduk
(formlar ¢esitli alanlarda diger staj programlarinin gelistirilmesinde de uygulanabilir/kullanilabilir).
Her bir tarafin staj kurallarini, rollerini ve beklentilerini, 6zel hedeflerini, oryantasyon ve egitim
ihtiyaclarini dogru bir sekilde anladigindan emin olmak icin degerlendirme siireclerinin stajin sonunda
degil basinda baglamasi gerektiginin farkinda olmak énemlidir. Bunu akilda tutarak, asagidaki
boliimlerde agiklandigi gibi tiim bir staj programinin baglangicini ve sonunu kapsayan degerlendirme
formlar1 hazirladik.

Baglangic olarak, asagidaki tabloda 6zetledigimiz bir stajyer elde etmek igin ilerlemelerin genel
semasini gormek onemlidir:

Step 1

Company/Sirket

Stajyer ihtiyaci ve ihtiyaglarini belirterek staj teklif
formu hazirlar

Step 2

Sirketin Staj Danigmani

Staj teklifini Staj Koordinatoriine veya diger bir sorumlu
kigiye sunar

Step 3

Sirketin Staj Danismani

Bir staj pozisyonu brosiirii/sablonu hazirlar ve stajyer
alimi, i bulma, sektore 6zel web sayfalar1 veya diger
platformlarla ilgili ¢evrimi¢i platformlarda yaynlar.

Step 4

Sirketin Staj Danismani

Ozgecmisleri alir, inceler ve iletisime gegmek/gdriismek
istedikleri kisileri seger

Step 5

Sirketin Staj Danigmani

Yriitiir

- Miilakatlar (¢cevrimigi veya yiiz yiize)

- Gegmis kontrolii (se¢ilen staj konusunun gereklilikleri
ne olursa olsun)

- Referans kontrolii (talep edilirse)

Step 6

Sirketin Staj Danismani

Alacagi/calistiracagi stajyer(ler)i secer ve staj teklifini
sunar (detaylar1 goriisiir), anlagsma yapildiginda sirket
staj ilanin1 yayinlandigi online platformlardan kaldirir,

Step 7

Stajyer ve Sirketin Staj Danigmant

Her biri staj anlagma formu da dahil olmak {izere gerekli
belgeleri doldurmali / imzalamalidir (tablo 3 olarak
eklenmistir)

Step 8

Stajyer ve Sirketin Staj Danigmant

Her biri staj degerlendirme formlarini doldurur ve sirket
staj koordinatoriine / herhangi bir sorumlu kisiye teslim
eder. (tablo 5 ve 6 olarak eklenmistir)

Step 9

Sirketin Staj Danigmani

Staj sonunda stajyer i¢in tavsiye mektubu yazar ve staj
bitirme belgesini imzalar. (tablo 7 olarak eklenmistir)

TABLE 1. SIRKETLERIN STAJYER ALMAK iCIN ATMASI GEREKEN ADIMLAR
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Organizasyonel Hazirhk Durumu

KOBI sirketleri, bir stajyere ev sahipligi yapmak icin en azindan asgari kriterleri saglayacak bazi
becerilere/kaynaklara sahip olmalidir. KOBI'ler, 6zellikle siber giivenlik stajlar1 igin hedeflerini ve
altyapilarini, fiziksel araglari, personeli, malzemeleri ve kaynaklar1 goz dniinde bulundurarak
kurumsal hazirliklarini anlamak i¢in ¢esitli sorulari dikkate almali/degerlendirmelidir. Bu bilesenleri
daha iyi degerlendirmek i¢in asagidaki tablo sirketlere yardimc1 olacaktir:

Sorular Cevaplar

Sirketin stajyer bulundurmak icin belirli bir
amact/hedefi var m1?

Stajyerin giinliik islerini kim yonetecek?
(lutfen staj sirketi amiri/yoneticisi olarak dogru
personeli belirtiniz)

Stajyer ofiste nerede konaklayacak/calisacak ve
fiziksel nesneler hazir mi (sandalye, masa, bir alan
veya bagka bir sey)?

Stajyer gelmeden 6nce yapilmasi gereken bagka
ayarlamalar var m1? (ofisteki fiziksel diizenlemeler)

Stajyer hangi bilgisayari (kendi bilgisayarini mi
yoksa sirketin bilgisayarin1 m1) kullanacak? Eger
stajyerin uygun bir bilgisayar1 yoksa (baz1
sistemleri ¢aligtirmak icin), sirket bir bilgisayar
saglayacak mi1?

Sirketin stajyeri egitecek personeli ve zamani var
mi?

Sirket gozetim ve rehberlik saglama yetenegine ve
istegine sahip mi?

Sirketin stajyerin tizerinde ¢aligabilecegi belirli bir
projesi (planlanmus bir is) var mi?

TABLE 2. KURUMSAL HAZIRLIK DURUMU

Stajyer alimina karar verdikten sonra, asagidaki Staj S6zlesmesi Formu 6rnegi, sirketlere
organizasyonel hazirlik agisindan yardimci olmak igin kullanilabilir.
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STAJ ANLASMASI

Sirketin Ismi:

Sirket Departmani:

Sirket Staj Danismanin Ismi:

Sirket Staj Danigmanin Email ve Telefonu:

Staj Is Bashg:

Istenilen Baslama Zaman: Istenilen Bitis Zamani:

Stajyerin haftalik ¢aligma saati sayist:

Staj Yeri/Adresi:

Sirket Websitesi:

Stajyer Ismi:

Stajyer Email and Telefonu:

Stajyer Adresi:

Sirket Temsilcisinin Imzast

Staj Damismaninin Imzast

Stajyer Imzast

Tar N

TABLE 3. STAJ KABUL FORMU
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Staj Degerlendirmesi

Degerlendirme, stajyerlerin ve sirketlerin stajyerlerin nerede basarili olduklarini, sirket kiiltiiriine nasil
uyum sagladiklarini, takimlarda nasil ¢alistiklarini, konu uzmanlariyla nasil etkilesime girdiklerini,
gelistirilen ¢ok ¢esitli sosyal ve zor becerileri, kigisel kazanimlari ve daha fazlasini anlamalarina
yardime1 olmak i¢in stajlarin ¢ok dnemli bir pargasidir.

Bir stajin degerlendirilmesi stajyer ve ev sahibi girket taraflarini dikkate alir. Bu nedenle, 2 ayrn
degerlendirme gereklidir. Bu projede, bilimsel ve sektore 6zel kaynaklar, ¢calismalar ve raporlardan
yola ¢ikarak 1 stajyer degerlendirme formu ve 1 sirket degerlendirme formu hazirladik ve sirketlerin
siber glivenlik staj programlarinda dogrudan kullanabilecekleri/uyarlayabilecekleri kapsamli, etkili ve
pratik bir degerlendirme formlar tirettik.

Your
Logo
Here

STAJYER TARAFINDAN DOLDURULACAK STAJ DEGERLENDIRME
FORMU

Sirket Ismi

Sirket Departmani

Baslama ve Bitis Tarihleri den e-kadar

Stajyer Ismi

Sirket Damigmani Ismi

Liitfen staj yerinizin asagidaki yonlerini bu dlgege gore degerlendirin:

e 4. Excellent/Miikemmel (Siirekli olarak beklentilerin tizerinde)
e 3. Good/lyi (Beklentileri bazen asar)

e 2. Average/Ortalama (Beklentileri karsilar)

e 1. Poor/Zayif (Nadiren beklentileri karsilar)

e 0. N/A Not Applicable (bu staj deneyimine uygun degil)

Asagidaki formun siiresi (haftalar) sirketlerin istedigi kadar uzatilabilir.

Liitfen stajinizin her bir yonii i¢in uygun derecelendirmeyi se¢in
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A. Liitfen uygun degerlendirme puanim | HAFTA | HAFTA | HAFTA | HAFTA | HAFTA
seciniz (stajimiza uygun) 1 2 3 4 5
Buraya Buraya Buraya Buraya Buraya
tarihi tarihi tarihi tarihi tarihi
yazin yazin yazin yazin yazin
Sirket siipervasyonunun yeterliligi OO @DEE® @O ®OEE® @OEE®@
Sirket siipervisor tarafindan yardim/destek OO @DEE® @O ®OEE® @OEE®
Calisma arkadaslar tarafindan ©OEOG| EOEOO| EOEOEO| DEOD| EDOR®
kabul/destek/igbirligi
Bilgimi uygulama/kullanma firsati OO @DEE® @O ®OEE® @OEE®
Genel teknik BT becerilerimi gelistirme firsatt | @ ©@@@| @D@O®| ®OOE®| ®OEO®®| @DEOE®
Genel siber giivenlik bilgimi gelistirme firsati | ®DEE@| @OEO®| ®OOE®| ®OEO®| @DEOE®
Siber giivenlik yetenegim ve biiyiimemle OO @DEE® @O ®OEE® @OEE®@
tutarli sorumluluk seviyeleri saglandi
Ogrenme hedefleri hakkinda yeterli egitim OO @DEE® @O ®OEE® @OEE®@
Egitim zorlayic1 ve tesvik ediciydi OO @DEE® @O ®OEE® @OEE®
Siber giivenlik uzmanlar1 ve enddistri ile ag OO @DEE® @O ®OEE® @OEE®@
geligtirme firsati
Hosting sirketi tarafindan saglanan OO @DEE® @O ®OEE® @OEE®@
yonlendirmelerin seviyesi
Ilerlemem, calismalarim ve yeteneklerim OO @DEE® @O ®OEE® @OEE®@
hakkinda geri bildirim sunma girigimi
Sirketin bunu benim i¢in bir dgrenme OO @DEEO| @O ®DEE®| ©OE®E®
deneyimi haline getirme gabasi
flgi alanim olan siber giivenlik konusunda OO @O ®@OOO®| ®OEE® @O®E@
bana gergek ve gergekgi bir On izleme sagladi
Bu deneyimden sonra siber giivenlik alanina OO @O ®@OOO®| ®OEE® @O®E@
girmeye daha hazir oldugumu hissediyorum
Departman igin iiretken oldugumu hissettim OOROO @R OO ®OEE® @ORE®

TABLE 4. STAJYER TARAFINDAN DOLDURULACAK STAJ DEGERLENDIRME FORMU
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Liitfen uygun degerlendirme HAFTA1l | HAFTA1l | HAFTA1l | HAFTA1l | HAFTA1

puanini se¢iniz (stajiniza uygun) Buraya Buraya Buraya Buraya Buraya
tarihi yazin | tarihi yazin | tarihi yazin | tarihi yazin | tarihi yazin

Ogrenmek i¢in genis firsatlar vardi OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

Amirimle diizenli toplantilar yaptim ve

Staj amirim sorularim/endiselerim

B: Bu staj sayesinde kendimi

kullanma ve gelistirme firsati

buldum:

Personel, yoneticiler ve sektor

Kisilerarasi/insan iligkileri becerileri OO | 00O |00 | OO | ®O®B®

Genel olarak ve 6zellikle siber giivenlik | @DHE@E@® | ®@DE@E® | ®OEEO® | ®@OEE® | ®@OEE®

alaninda problem ¢6zme becerileri

Ileri teknik bilgisayar becerileri OO | 00O |00 | OO | ®O®B®

Genel olarak ve dzellikle siber OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

giivenlikle ilgili elestirel diistinme

becerileri

Ozgiiven ve fikirlerimi ve dnerilerimi OOEEO | OOEOO® |®OEEO® |@ORE | ®OEB®

savunma becerisi.

C: Diger: Stajimiz icin saglanan

diger faktorleri veya firsatlar:

listeleyin, ardindan bunlara gore

puan verin.

1 @O0 | @00 |E0EEO | PEEEO |PREE®

2. ©OOEEO® | OOEGO® OGO | COGEO® | COEE®

3. @O0 |00 |EOEEO | PEEEO |PDEE®

4. ©OOEEO® | OOEGO® OGO | COGEO® | COEE®

5. @O0 |00 |EOEEO | PEEEO |PDEE®

TABLE 4. STAJYER TARAFINDAN DOLDURULACAK STAJ DEGERLENDIRME FORMU
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Bu béliimii stajimzin sonunda doldurun.
D. Genel olarak bu staji1 nasil de@erlendirirsiniz?

Excellent Good Average Below average Poor

E. Would you.../Tercih edermisiniz...
Tekrar bu sirkette egitim almak L ves I No L[ Notsure
Bu supervisor altind egitim almak L1 ves LI No L[ Notsure

Bu sirketi basla stajyerlere tavsiye edermisiniz? Ll ves I No L[] Notsure

F. Bu o6zel siber giivenlik stajim gelistirmek icin 6neriler

Stajyer’in imzas1 Tarih

Stajinizla ilgili bu degerlendirmeyi tamamladiginiz i¢in ¢ok tesekkiir ederiz. Yorumlarimizi ¢ok ciddiye
altyoruz. Liitfen bu degerlendirmeyi sirket staj amirine iade edin.

I —
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SIRKET STAJ SUPERVISORU TARAFINDAN DOLDURULACAK STAJ

DEGERLENDIRME FORMU
Sirket’in Ismi
Sirket Departmani
Baglama ve Bitis Tarihleri den e-kadar
Stajyer Ismi

Sirket Staj Sipervisdr Ismi

Liitfen staj yerinizin asagidaki yonlerini bu 6lgege gore degerlendirin:

o 4. Excellent/Miikemmel (Siirekli olarak beklentilerin tizerinde)
e 3. Good/lyi (Beklentileri bazen asar)

e 2. Average/Ortalama (Beklentileri karsilar)

e 1. Poor/Zayif (Nadiren beklentileri karsilar)

e 0. N/A Not Applicable (bu staj deneyimine uygun degil)

Asagidaki formun siiresi (haftalar) sirketlerin istedigi kadar uzatilabilir.

Stajyerin staj sirasinda gdzlemlenen kisisel niteliklerinin degerlendirilmesi. Stajyerin performansin temsil eden
sayinin igine bir "X" igareti koyarak her alan icin bir degerlendirme seviyesi secin.
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A. Liitfen uygun puanlamayi secin
stajyer’in performansi adina

Ogrenme Kabiliyeti

Yerinde ve amaca yonelik sorular sorar

Uygun siber giivenlik ve BT kaynaklarin1 arar
ve kullanir

Baskalarinin calismalarini gézlemler ve/veya
bunlara dikkat eder

Siber giivenligin profesyonel sorunlarini
analiz etme becerileri

Teorik siber glivenlik bilgilerini uygulamaya
koyma becerisi.

Stajin gerektirdigi gorevleri anlama ve
tamamlama becerisi.

Siber giivenlik konularinin karmagikligini
anlama becerisi

Siber giivenlik ¢caligmalarinin farkl
alanlarinda bilgi ve yetkinlik (6rn. Bulut, ag
sistemleri vb.)

Stajyerin hangi 6grenme becerilerini
gelistirmesi gerektigini diisiiniiyorsunuz?

Liitfen Agiklayiniz ==

Kisisel Yeterlilik

Organize olmak ve etkili zaman yonetimi
becerilerine sahip olmak.

Bagimsiz diisiinebilme yetenegi.

Fikirlerini ve Onerilerini savunabilme becerisi.

Edindigi siber giivenlik bilgisini i yerinde
kullanarak kendini gelistirebilme becerisi.

Takim ¢aligmasina yatkinlik.

Yaratici ve elestirel diisiinebilme becerisi.

HAFTA
1

Buraya
tarihi
yazin

©OO®®
©O®®

©OO®®

©OO®®

©O®®

©O®®

©OO®®

©OO®®

HAFTA

©OO®®

©OO®®
©O®®
©OO®®

©OO®®
©O®®

HAFTA
2

Buraya
tarihi
yazin

QOO
QO®EO®

©OOE®

©OOE®

QO®EO®

QO®EO®

©OOE®

©OOE®

HAFTA

©OOE®

©OOE®
QO®EO®
©OOE®

©OOE®
QO®EO®

Buraya
tarihi
yazin

©O®EO®
©O®EO®

@OO®

@OO®

©O®EO®

©O®EO®

@OO®

@OO®

HAFTA

@OO®

©OLOE®
©O®EO®
@OO®

@OO®
©O®EO®

Buraya Buraya
tarihi tarihi
yazin yYazin

©OO®O® VOO®®
©OOeO® VO®®

@OO® OOOB®®

@OO® OOOB®®

©OOeO® VO®®

©OOeO® VO®®

@OO® OOOB®®

@OO® OOOB®®

HAFTA  HAFTA
4 5

@OO® OOOB®®

COLEO® COO®®
©OOeO® VO®®
@OO® OOOB®®

@OO® OOOB®®
©OOeO® VO®®
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A. Liitfen uygun puanlamayi secin
stajyer’in performansi adina

Kisisel Yeterlilik
Segilen siber giivenlik konularina uygun

teknik BT prosediirleri ile ¢aligir

Baskalarini aktif ve dikkatli bir sekilde dinler

Toplantilara veya grup ortamlarina etkin
bir sekilde katilir

Siber glvenligin "buylk resmini"
kavramaya ve anlamaya galisir

Karmasik gorevleri/problemleri
yOnetilebilir pargalara ayirir

Diger kaynaklardan ve konu
uzmanlarindan gelen girdi ve fikirlere
saygl duyar

Stajyerin hangi kisisel yetkinliklerini
gelistirmesi gerektigini diisiiniiyorsunuz?

Liitfen Aciklayimz =——>

Calisma Ahskanhklari, Kisilerarasi ve
Ekip Calismasi Becerileri

ise ve toplantilara zamaninda gelir

Sirketimize uygun kiyafet ve gériinim

is arkadaslarina ve amirlere karsi nazik ve
saygili davranislar

Farkindalik ve sorumluluk duygusu ve ise
ilgi

ise deger ve diristlik duygusu getirir

HAFTA HAFTA
1 2
Buraya Buraya
tarihi tarihi
yazin yazin

QOO CO®E®

©OOOG® CO®E®
QOO CO®E®

QOO CO®E®

OO COEE®

©OOOG® CO®E®

OO CO®E®
©OOOG® CO®E®
QOO CO®E®
QOO CO®E®

QOO CO®E®

QOO CO®E®

HAFTA HAFTA HAFTA
3 4 5
Buraya Buraya Buraya
tarihi tarihi tarihi
yazin yYazin yazin

OO LEEO® COEE®

@OOe® OO COOE®
OO LEEO® COEE®

OO LEEO® COEE®

OO COG® @OBE®

@OOe® OO COOE®

©OOEe® COE® COBE®
@OOe® OO COOE®
OO LEEO® COEE®
OO LEEO® COEE®

OO LEEO® COEE®

OO LEEO® COEE®

TABLE 5. INTERNSHIP EVALUATION FORM TO BE COMPLETED BY COMPANY

INTERNSHIP SUPERVISOR
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A. Liitfen uygun puanlamayi secin
stajyer’in performansi adina

Calisma Ahskanhklari, Kisilerarasi ve
Ekip Cahismasi Becerileri

Bir ekip atmosferini destekler ve katkida
bulunur

Bir takim atmosferinde catismalari yonetir ve
¢ozer

Duygularini ise uygun bir sekilde kontrol
eder

Sirket ve is prosediirlerine uyma becerisi

Siber glvenlik verilerinin ve araglarinin
kullaniminda givenilirlik ve giivenilirlik

Geri bildirim verildiginde,
iyilestirmek/degistirmek icin harekete gecer

is arkadaslariyla etkili bir sekilde iliski kurar
ve isbirligi yapar.

Zamanin verimli kullanildigini gosterir

Stajyerin hangi is aligkanliklarini, kisilerarasi ve
ekip ¢aligmasi becerilerini geligtirmesi gerektigini
diisiiniiyorsunuz? Liitfen Agiklaymiz =

Profesyonellik

Profesyonel goriiniim uygular ve gorevleri
buna gore ylratar

Profesyonel 6zgiiven gosterir

Misterilere veya miusterilere karsi
profesyonel bir tavir sergile

Veri kullanimi gibi hassas siber giivenlik
konularinda etik davranis sergiler/uygular

HAFTA  HAFTA
1 2
Buraya Buraya
tarihi tarihi
yazin yYazin

©OEG® COEE®

QOEOO® CLEE®

QOEOO® CLEE®

QOEOO® CLEE®
QOEOO® CLEE®

QOEOO® CLEE®

QOEOO® CLEE®

QOEOO® CLEE®

HAFTA  HAFTA
1 2

QOEOO® CLEE®

QOEOO® CLEE®
QOEOO® CLEE®

QOEOO® CLEE®

HAFTA

Buraya
tarihi
yazin

©OOE®

©O®EO®

©O®EO®

©O®EO®
©O®EO®

©O®EO®

©O®EO®

©O®EO®

HAFTA

©O®EO®

©O®EO®
©O®EO®

©O®EO®

HAFTA  HAFTA
4 5
Buraya Buraya
tarihi tarihi
yazin yazin

©OEe® OGO

©OOeO® VO®®

©OOeO® VO®®

©OOeO® VO®®
©OOeO® VO®®

©OOeO® VO®®

©OOeO® VO®®

©OOeO® VO®®

HAFTA  HAFTA
4 S)

©OOeO® VO®®

©OOeO® VO®®
©OOeO® VO®®

©OOeO® VO®®
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Staj sonunda Sirket Staj Sorumlularinin doldurmasi icin
B. Genel olarak bu staji1 nasil degerlendirirsiniz?

| Excellent [ IGood DAverage | Below average L Poor

C. Would you.../Tercih Edermisiniz...

Bu stajyere tekrar siipervisorliik yapar miydiniz? L1 ves I No L Emin Degilim
Sirketiniz bu stajyeri tekrar kabul edermi? L1 ves [ No L Emin Degilim
Bur stajyeri diger sirketlere tavsiye edermisiniz? Ll ves L] No [ Emin Degilim

D. Sirketinizin staj amirinin bakis acisindan bu 6zel siber giivenlik stajim iyilestirmek i¢in 6neriler

Staj Siipervisor’iin Imzas1 Tarih

Email:

Kontak Numarasi:

I —

TABLE 5. SIRKET STAJ SORUMLUSU TARAFINDAN DOLDURULACAK STAJ
DEGERLENDIRME FORMU
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Staja Mentorliik Etme

Sirket staj sorumlusunun stajyerlerin ilerlemelerini tiim staj programinin bir pargasi olarak izlemesi
onemlidir; burada haftalik ve/veya aylik izleme ilerleme raporlar1 ayrintili geri bildirim saglamak igin
kullanilabilir. Ozellikle uzun dénemli stajlar diisiiniildiigiinde, degerlendirmelerin planli bir program
dahilinde (6rnegin donem ortasinda) yapilmasi, ev sahibi sirketin stajin ¢esitli yonlerini dogru bir
sekilde izlemesine yardime1 olacaktir.

Bu amagla, ¢esitli staj raporlarini, bilimsel veri tabanlarini ve sektorel kaynaklari inceledikten sonra
sirketler tarafindan kullanilabilecek bir 6rnek/kaynak olarak asagidaki "puanlanmis stajyer ilerleme
raporu" aracini hazirladik.

Your
Logo
Here

SIRKET STAJ SUPERVISORU TARAFINDAN DOLDURULMASI GEREKEN
PUANLAMALI STAJYER GELISIM RAPORU

Asagidaki puanlama 6lcegi, stajyerin ilerlemesini izlemede staj amirine yardimci olacaktir,
(5) Giiglii

-Bu seviyedeki caligmalar standardi agmaktadir. Kapsamli, karmagik ve siirekli olarak igerik, beceriler ve
problem ¢ozme stratejileri tizerinde olaganiistii bir kontrol sergiliyor. Bu seviyedeki bir ¢aligsma profesyonel bir
siber giivenlik uzmanindan beklenir.

(4) Yeterli

-Bu seviyedeki calisma standardi karsilamaktadir. Zayif yonlerinden ¢ok giiclii yonleri olan gii¢lii ve saglam
bir ¢aligmadir. Bu seviyedeki ¢aligmalar igerik, beceri ve problem ¢dzme stratejilerinde ustalik gosterir ve
onemli dlgiide 6zen ve baghlig yansitir.

(3) Gelisme

-Bu seviyedeki calisma, icerik ve becerilerde temel ancak tutarsiz bir ustalik ve uygulama gosterir. Baz1 giiglii
yonler gosterse de genel olarak daha fazla zayif yone sahip olma egilimindedir.

(2) Baslangi¢

-Bu diizeydeki ¢alismalar genellikle yiizeysel, parcali veya eksiktir. Igerik ve becerilerde kismi bir ustalik
gosterebilir, ancak yeterli performans diizeyini yansitmadan 6nce 6nemli dl¢lide gelistirilmesi gerekir.

(1) Kesfetme

-Bu seviyedeki ¢alisma asgari diizeydedir. Tipik olarak uygun beceri ve stratejilerin anlasilmadigini ve
kullanilmadigini1 gosterir. Bu seviyedeki ¢calismalar biiyiik hatalar igerebilir.

Liitfen stajyerin performansini temsil eden saymin igine bir "X" isareti koyarak her alan igin bir degerlendirme
seviyesi segin.
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SIRKET SUPERVISORU TARAFINDAN DOLDURULACAK PUANLAMALI

STAJYER GELISIM RAPORU FORMU

Sirket Ismi

Sirket Departmant

Ilerleme Kontrolii: (liitfen hangi degerlendirme oldugunu belirtin, 6rn. 3. Hafta, ara, vize, final vb.)

Stajyer Ismi

Sirket Stajyer Siipervisor ismi

personel/meslektaslar, yoneticiler, saha amirleri, mentorlar ve diger kisilerle
(uygun oldugunda).

Yargilamak i¢in drnekler:

#»Maintains tarafsizlik ve objektiflik

% Shows bagkalarinin duygu ve diistincelerini dikkate alma ve saygi OOE®E®
gosterme (0]6]6]0]6]
Yapia Sekilde %Demonstrates etkili sozlii, s6zsiiz ve imzali iletisim becerileri OEEE@E
Etkilesim #Demonstrates bagkalariyla esneklik 0]0]0]0]6)]
#Solicits mentor ve fakiilte amirinden gelen 6neri ve geri bildirimler 'olololole)
% Actively bagkalarini dinler ve yanit verir 0]0]0]016)
«»Exhibits kendine giiven ve terciimanlik i¢in heves
«»Exhibits profesyonel olmak i¢in enerji, istek ve kararlilik OO
siber glivenlik uzmani.
Yargilamak i¢in 6rnekler:
«Maintains gorevle ilgili bilgilere iliskin gizlilik 0]0]0]016)
Diiriistliik ve «Elicits akranlar, mentor ve amirlerden giiven ve saygi 010]60]016)
biitiinliik sergiler «In Staj 6devlerini tamamlamak, 6zgiin ¢aligmalar {iretmek ve uygun 10101010
oldugunda kaynaklara atifta bulunmak
OE®E




Erasmus+ @

FINNISH NATIONAL
AGENCY FOR EDUCATION

Yargilamak i¢in 6rnekler:

%Has kurum politika kilavuzunu edinmek ve okumak OOE@G)
Farkinda olmak | &Ortamin kural ve politikalarina uyar 0]0101010)
ve hareket eder | alste giivenilir, vicdanh ve dakik DOODE
gore kurum %Zamaninda veya erken ise gelir
politikalar ve Verilen gorevleri zamaninda yerine getirmek DO
uygulamalar g%ggg
Yargilamak i¢in 6rnekler:
«Is giinliik faaliyetler i¢in hazirlikl g%ggg
«Her hafta mentor ile goriiserek bilgi alir DG
«Belirlenen tarihlerde staj sorumlusuna danigir
. & Zorluklar veya giigliikler ortaya ¢iktiginda derhal mentor ve/veya staj PREOG
Is sorumlusuna danigir
gereksinimlerini
karsilar
Yargilamak i¢in 6rnekler:
#Professional durus, tavir, géz bakisi ve s6zli olmayan iletisim dahil olmak 010]0]016)
uzere tavir.
Giyim Verilen durum igin uygun kiyafet (kontrast, diiz renk ve resmiyet aralig1) DOEEDE
Yargilamak i¢in 6rnekler:
.-r-S.Oru.la.r veya endiseler ortaya ¢iktig1 zaman, mentor, staj amiri ve saha amiri 010101016
ile iletigim kurar
Verilen goreve Dilsel ve kiiltiirel farkliliklara duyarli ve baskalarinin onuruna ve degerine DREOG
binaen kiiltiirel saygili bir sekilde davranir
olgulara ve «Tiiketicilerle ve meslektaslariyla iyi iliskiler kurar OOERO®
beklentilere #»Miisterilerin gesitli isaretleme ihtiyaglarini kargilamak i¢in ugrasir
saygihdir «Siirekli meslege olan bagliligini yeniden degerlendirir ORE®WE
&Bir stajyer olarak etkinligini degerlendirir ve becerilerini gelistirmeye ¢alisir | @@ @®®
«Olumlu bir sekilde geri bildirimde bulunur ve gerekli ayarlamalar1 yapar ORE®E
OOE®O
Yorumlar:
Imza Tarih

=

TABLE 6. PUANLAMALI STAJYER GELiSIM RAPORU FORMU
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STAJ TAMAMLAMA MEKTUBU

Staj tamamlama mektubu, stajyerin staj programini tamamladigina dair bir kanit gérevi goriir. Bu
mektubun 6nemi, stajyerin herhangi bir sektorde daha iist diizey is firsatlar1 aramasini
desteklemesi/kalifiye etmesidir. Ayrica stajyerin stajla ilgili avantajlar elde ettigini, deneyim
kazandigini, sektore 6zgii bilgi edindigini, (varsa) egitimler aldigini, calismak veya ise girmek icin
temel kurumsal bilgileri 6grendigini ve daha fazlasini kanitlar.

Siber giivenlik sektoriine 6zgii arastirmamiza dayanarak, uygun bir staj bitirme mektubu sunlar
icermelidir;

*Stajyerin adini, ev sahibi sirketin adin1 ve staj programinin adini igeren bir giris climlesi,
*acikea belirtilmisg tarih bilgisi,

*Stajyerin ¢alistig1 belirli projeler ve elde ettigi basarilar,

*Stajyerin kigisel yeterlilikleri, tutumlar1 ve 6zelliklerine iliskin ifadeler.

Bu projede, KOBI'lerin kullanabilecegi/ benimseyebilecegi uygun bir 6rnek olarak asagidaki belgeyi

olusturduk..
Your
Logo
Here
STAJ TAMAMLAMA MEKTUBU
Ornekler

Giris olarak liitfen asagidaki érneklerden birini secin:

1. "Busertifika, (Stajyerin ad1) programindaki {istiin basarilar1 ve katkilari nedeniyle (Stajyerin ad1) 'ya
sunulmustur."

2. "Busertifikay1 (Stajyerin adi) ma (Sirketin ad1) 'nda stajyer olarak yaptig1 ¢aligmalardan dolay1 takdir
etmek i¢in sunuyoruz.

TABLE 7. STAJ TAMAMLAMA MEKTUBU
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3."Bu, Bay / Bayan (Stajyerin ad1) 'min _(Sirketin ad1) 'ndaki (Stajin ad1) programini basartyla
tamamladigini belgelemek i¢indir.

Tarih bilgisi icin, liitfen asagidaki 6rneklerden birini se¢in:

1. (staj baglangig tarihi) ile (staj bitis tarihi) arasinda
2. (Staj baglangig tarihi) ile (staj bitis tarihi) arasindaki _(say1)_hafta i¢in
3. Bu stajin siiresi ile arasindaydi.

Ozel projeler veya kazammlar adina, liitfen asagidaki 6rneklerden birini secin:

1. Staj siiresince Bay/Bayan (stajyerin adi), sirketimizin kullandig siber giivenlik araglarinin testlerini
yaptig1 (siber gilivenlik alanini belirtiniz) ¢esitli alanlarda ¢alismistir.

2. Staj sirasinda Bay/Bayan (stajyerin ad1) (siber giivenlik alanini belirtiniz)'deki cesitli faaliyetlere maruz
kalmustir.
3. Bay/Bayan (stajyerin adi) (projenin ad1) baslikli bir proje tizerinde ¢alismustir. Bu proje (projenin

amacini) hedeflemistir. Projenin bir parcasi olarak (stajyer tarafindan yapilan is)

4. Bay/Bayan (stajyerin ad1), (uzmanin adi)'nin gézetimi ve rehberligi altinda (projenin ad1) projesi
iizerinde ¢aligsmustir.

Stajyerin Kkisisel yetenekleri, davranislari ve karakteri adina, liitfen asagidaki 6rneklerden birini se¢in:

1. Bay/Bayan (stajyerin adi) isinde iyi beceriler gosterdi ve kendisini merakli ve ¢aliskan bulduk ve bizimle
olan birlikteligi cok faydali oldu.

2. Bay / Bayan (stajyerin ad1) cok merakli ve ¢aliskan bulduk ve ana boliimiimiiziin islevlerini 6grenmekle
cok ilgiliydi ve ayrica daha iyi anlamak i¢in elinden gelen ¢abayi géstermeye ve konunun derinligine inmeye
istekliydi.

3. Staj1 sirasinda yeni beceriler 6grenmek i¢in kendi kendini motive etme becerisinin yani sira ekiple iyi
kisisel iletisim ve igbirligi becerilerini gostermistir. Performansi beklentilerimizi ast1 ve verilen gorevleri,
sorumluluklari ve projeleri zamaninda tamamlayabildi.

4. Bay/Bayan (stajyerin adi) maksimum verimlilik sergileyerek en iist diizeyde uzmanlikla yiiksek kavrama
becerileri gostermistir.
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Stajyerin kazanimlarini onaylama adina, liitfen asagidaki 6rneklerden birini se¢in:

1. Bay/Bayan'in (stajyerin adi1) genel stajin1 6rnek/iyi/yeterli olarak onayliyor ve kendisine gelecekteki
calismalarinda basarilar diliyorum.

2. Bu vesileyle Bay/Bayan (stajyerin ad1)'a tesekkiir eder ve gelecekteki is hayatinda basarilar dileriz.

3. Bdylesine yetenekli bir siber giivenlik stajyerinin stajin1 tamamlamasinin ardindan bu mektubu
onaylamaktan ve siber giivenlik sektoriindeki kariyerinde ilerledigini gormekten onur duyuyorum.

Saygilarimla,
Tesekkiirler ve Saygilar

Saygilarimla

Imza/Damga

Sirketin Ad1

Yetkili Tarafindan/Sirket Temsilcisinin Ad1
Yer/Konum/Adres

Tarih

- =

TABLE 7. STAJ BiTiS FORMU
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